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 :انًقذيح

اُووٕ اُؼْو٣ٖ رـ٤و ٌَّ اُزٞإَ ث٤ٖ اُجْو ػٔب ًبٕ ػ٤ِخ ٖٓ هجَ،  بدٓغ ٜٗب٣

ثوواه ارقنرٚ اُٞلا٣بد أُزؾلح الأٓو٤ٌ٣خ ثْؤٕ ّجٌخ الارٖبلاد اُز٢ أْٗؤرٜب  اُجلا٣خًٝبٗذ 

، (Arpanetالأهث٘ذ )ٝأُؼوٝكخ ٝهزٜب ثبٍْ  ،ث٤ٖ أعٜيح أٌُج٤ٞرو ُلأؿواٗ اُؼٌَو٣خ

ٛنٙ اُْجٌخ ُِزٞإَ ٝرجبكٍ أُؼوكخ ٝاٗزوبٍ أُؼِٞٓبد  ربؽخااُو٤بكح الأٓو٤ٌ٣خ ؽ٤ش هوهد 

، ٝثؼلٛب (Internetالاٗزوٗذ )ٝػوكذ اُْجٌخ ثبٍْ  ،ث٤ٖ اُجْو ػ٠ِ أَُزٟٞ اُؼب٢ُٔ

ّقبٓ الا بكخاُز٢ رز٤ؼ ٌُ الإٌُزو٤ٗٝخػِٔذ اُْوًبد أُزقٖٖخ ػ٠ِ اْٗبء اُ٘ظْ 

ُزجبكٍ اُوٍبئَ ٝاْٗبء أُٞاهغ  خثو٣ل اٌُزو٤ٗٝ ن٣كباْٗبء ٕ٘ك٢ اُؼبُْ ٔئٍَبد اُٝ

 (1).ُِغٔب٤ٛو زٜبٝاربؽ رقي٣ٖ أُؼِٞٓبدٝالإٌُزو٤ٗٝخ 

ٝٓغ ظٜٞه الاٗزوٗذ ٝهلهح اُجْو ػ٠ِ رقي٣ٖ اُج٤بٗبد ك٢ أعٜيح أٌُج٤ٞرو ّٜل 

صٞهح ثٌَ ٓب رؾِٔٚ أٌُِخ ٖٓ ٓؼبٕ ك٢  ،أُؼِٞٓبدرٌُ٘ٞٞع٤ب اُؼبُْ صٞهح ؽو٤و٤خ ك٢ ٓغبٍ 

اُضوبك٤خ ٝالاعزٔبػ٤خ، ٝإٔجؾذ اكاهح أ١ ػَٔ أًضو الاهزٖبك٣خ ٝالإكاه٣خ ٝٓقزِق أُغبلاد 

ػ٠ِ رقي٣ٖ أُؼِٞٓبد ٝر٘ظ٤ٜٔب ثٔب  ٌٔج٤ٞروعٜيح اُلأاُلبئوخ ولهح اٍُُٜٞخ ٣َٝواً ك٢ ظَ 

 .ػجو الارٖبٍ ثبلأٗزوٗذ ٣ز٤ؼ ٍُٜٞخ اٍزوعبػٜب ٝٓؼبُغزٜب ٝرجبكُٜب

اٍُٞبئَ اُزٌُ٘ٞٞع٤خ ُزقي٣ٜ٘ب  ٍزقلاّاُؾبعخ لا ريكاكًِٝٔب اىكاك ًْ أُؼِٞٓبد 

ٝٓؼبُغزٜب، ٝلا ٓجبُـخ ك٢ اُوٍٞ ثؤٕ رولّ اُلٍٝ إٔجؼ ٣وبً ثولهرٜب ػ٠ِ اُزؼبَٓ الإٌُزو٢ٗٝ 

ٖٓ ٝؿ٤وٛب  ٖٔوك٤خٓغ ًبكخ ّئٜٞٗب اُلاف٤ِخ، كَٔزٟٞ اُقلٓبد اُٖؾ٤خ ٝاُزؼ٤ٔ٤ِخ ٝاُ

برٜب ػ٠ِ اُزؼبَٓ الإٌُزو٢ٗٝ ٣ورو٢ ثوله هلهح اُلُٝخ ػ٠ِ رله٣ت ٓئٍَاُقلٓبد اُؾ٤ٌٓٞخ 

 .أُ٘زلؼ٤ٖ ثٜنٙ اُقلٓبدث٤ٖ  زْٚٝٗو صوبك

 ،ٛنا اٌُْ اُٜبئَ ٖٓ أُؼِٞٓبد اُجْو فيٕ ك٤ٚٝٓغ ظٜٞه اُلٚبء الإٌُزو٢ٗٝ اُن١ 

ٓغ ٝ ،ثٔضبثخ فياٗخ ٓؼِٞٓبد الأهٗ ثٖٔ ػ٤ِٜب ٖٓ كٍٝ ّٝوًبد ٝأّقبٓ إٔجؼإٔ ا٠ُ 

ظٜو  ،ٝاُلاف٢ِ ػ٠ِ أَُزٟٞ اُل٢ُٝ ٍرٖبعل٣لٙ ُلا٤ًٍِٞٚ  اُلٚبء الاٌُزو٢ٗٝ اٍزقلاّ

ٓغبلاد رو٤ِل٣خ ُٞعٞك أهثغ  اٍز٘بكاِٛن ػ٤ِخ أُغبٍ اُقبٌٓ أ ،ٓغبٍ عل٣ل ُِؼلاهبد اُل٤ُٝخ

 .قبهع٢أُغبٍ اُجو١ ٝاُجؾو١ ٝاُغ١ٞ ٝاُلٚبء ا٢ُٛٝ  ُٜنٙ اُؼلاهبد

ًٝٔب ّٜلد أُغبلاد اُزو٤ِل٣خ ُِؼلاهبد اُل٤ُٝخ ٕواع ٓؾّٔٞ ث٤ٖ اُلٍٝ ػ٠ِ ٓلاه 

ٍؼذ اُلٍٝ ا٠ُ كي ؽ٤ش  ،الإٌُزو٢ٗٝٓغبٍ اُلٚبء ا٠ُ  اُل٢ُٝ اُٖواعربه٣قٜب، آزل 

اكاهرٜب ٝ ٜبّلوارٚ ُِؾٍٖٞ ػ٠ِ أُؼِٞٓبد اُقبٕخ ثبُلٍٝ الأفوٟ أٝ ارلاكٜب أٝ اُزؾٌْ ك٤

 .خ أُقيٗخ ُٜنٙ أُؼِٞٓبد٣ٝٚو ثٖٔبُؼ اُلُٝالاٍزوار٤غ٤خ ثبٌَُْ اُن١ ٣ؾون ٖٓبُؾٜب 

 اهٗ ٝثؾو ٝعٞ ٝكٚبء ٖٓ ِؼلاهبد اُل٤ُٝخ ثٔب ٣ؾز٣ُٞٚاُزو٤ِل١ ٘طبم اُ ٝإ ًبٕ

، هٕلٛبماد ٛج٤ؼخ ؽو٤ًخ ٣ٌٖٔ  رٌٕٞ ك٤ٚ زٖوكبدٝاُ ٓؾلكزَْ ثطبثغ ٌٓب٢ٗ ٣ فبهع٢

ػٌَذ رؾل٣بد ؽو٤و٤خ أٓبّ ٝٙغ الإٛبه اُوب٢ٗٞٗ  ٤َجوا٢ُِٗلٚبء اُ كزوا٤ٙخكبٕ اُطج٤ؼخ الا

 .ُِلٍٝا٤َُجوا٤ٗخ  ٖوكبداُزُْٔوٝػ٤خ اُل٢ُٝ اُٚبثٜ 

                                                 
، ْٓ٘ٞهاد اُؾِج٢ ٨١٠٢ٓؾٔل أُغنٝة، ا٤ٍُٜٞ ك٢ اُوبٕٗٞ اُل٢ُٝ اُؼبّ، اُطجؼخ اَُبثؼخ، . ك(  1
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ٝهؿْ الافزلاف اُْبٍغ ث٤ٖ اُزٖوكبد اُؾو٤ًخ ٝا٤َُجوا٤ٗخ، رَؼ٠ أُ٘ظٔبد 

ثوٞاػل ُِلٍٝ اُل٤ُٝخ ٓئ٣لٙ ثغبٗت ٖٓ اُلوٚ اُل٢ُٝ ا٠ُ ٓؾبُٝخ ٍّٔٞ اُزٖوكبد ا٤َُجوا٤ٗخ 

 .اُؾو٤ًخ ٜبْٓوٝػ٤خ رٖوكبر ٓلٟٝأؽٌبّ اُوبٕٗٞ اُل٢ُٝ أُٞٙٞػخ ُزؾل٣ل 

ُزؾل٣ل اكهاى ٓلٟ ٕؼٞثخ ٝٙغ هٞاػل ك٤ُٝخ عل٣لح  ٜنا اُزٞعٚ ٛٞٝاُلاكغ ُ

، ُٔب ٣ٌز٘ق مُي ٖٓ رؾل٣بد رزٔضَ ك٢ اُطج٤ؼخ ُِلٍْٝٓوٝػ٤خ اُزٖوكبد ا٤َُجوا٤ٗخ 

اُقبٕخ ُٜنا اُلٚبء اُغل٣ل، ٝأ٣ٚبً ػلّ هؿجخ اُلٍٝ ك٢ رٞه٤غ ارلبهبد رؾل ٖٓ ؽو٣خ 

 .ٚرٖوكبرٜب ك٤

 إشكانُح انثحث

رطج٤ن هٞاػل اُوبٕٗٞ اُل٢ُٝ اُز٢ ٝٙؼذ ُٚجٜ  رزٔضَ اٌّب٤ُخ اُجؾش ك٢ ٕؼٞثخ

رٖوكبد اُلٍٝ ماد اُطج٤ؼخ اُؾو٤ًخ ػ٠ِ اُزٖوكبد اُز٢ روّٞ ثٜب اُلٍٝ ك٢ اُلٚبء 

، ٕٝؼٞثخ رؾل٣ل اُغٜبد اُز٢ ر٘زٜي هٞاػل ٝأُؼوٝكخ ثبٍْ اُزٖوكبد ا٤َُجوا٤ٗخ ا٤َُجوا٢ٗ

 .ٗظواً ُطج٤ؼزٚ اُقبٕخ اُوبٕٗٞ اُل٢ُٝ ك٢ اُلٚبء ا٤َُجوا٢ٗ

 هذف انثحث

اُوبء اثواى ٓلّٜٞ الاٗزٜبًبد ا٤َُجوا٤ٗخ ُِوبٕٗٞ اُل٢ُٝ، ٝاُزؼوف ػ٠ِ ٕٞهٛب، ٝ

ؼوهَ ٌٓبكؾخ رِي ، ٝاُزؾل٣بد اُز٢ رُٔٞاعٜزٜباُغٜٞك اُل٤ُٝخ اُز٢ ثنُذ  اُٚٞء ػ٠ِ

رطج٤ن اُوبٕٗٞ ٝرؾل٣ل اُؼوجبد اُز٢ رٞاعٚ ، ٝرَبهع ٍجبم اُزَِؼ ا٤َُجوا٢ٗ، الاٗزٜبًبد

اُل٢ُٝ الإَٗب٢ٗ ك٢ اُلٚبء ا٤َُجوا٢ٗ، ٝاُؼوجبد اُز٢ رٞاعٚ اػٔبٍ هٞاػل أَُئ٤ُٝخ اُل٤ُٝخ 

 .ك٢ ٛنا اُلٚبء

 تساؤلاخ انثحث

 الاٗزٜبًبد ا٤َُجوا٤ٗخ ُِوبٕٗٞ اُل٢ُٝ؟ ٢ٛ ٕٞهٓب  -

اُغٜٞك اُل٤ُٝخ أُجنُٝخ ُٔٞاعٜخ الاٗزٜبًبد ا٤َُجوا٤ٗخ ُِوبٕٗٞ  ٓلٟ كبػ٤ِخٓب  -

 ل٢ُٝ؟اُ

 ا٤َُجوا٢ٗ؟ ٍجبم اُزَِؼ ٓلآؼٓب ٢ٛ  -

 َٛ ٣ٔضَ اُوكع ا٤َُجوا٢ٗ ٤ٍِٝخ ٗبعؼخ ُؾٔب٣خ الأٖٓ ا٤َُجوا٢ٗ ُِلٍٝ؟ -

 ؟الإَٗب٢ٗ ك٢ اُلٚبء ا٤َُجوا٢ٗٓب ٢ٛ اُزؾل٣بد اُز٢ رٞاعٚ رطج٤ن اُوبٕٗٞ اُل٢ُٝ  -

اُز٢ ؾبٍجخ اُلٍٝ رٞاعٚ اػٔبٍ هٞاػل أَُئ٤ُٝخ اُل٤ُٝخ ُٔٓب ٢ٛ اُزؾل٣بد اُز٢  -

 ؟الاٗزٜبًبد ا٤َُجوا٤ٗخ ُِوبٕٗٞ اُل٢ُٝ رورٌت

 يُهجُح انثحث

اُؼبٓخ  أُجبكة ٝاُوٞاػل ؾ٤َِزث ٝمُي الاٍز٘جب٢ٛ أُٜ٘ظ اُزؾ٢ِ٤ِاٍزقلّ اُجبؽش 

، ثٔب ك٢ مُي ٓجلأ ا٤َُبكح، ٝٓجلأ ػلّ اُزلفَ ك٢ اُْئٕٝ اُلاف٤ِخ ُِلٍٝ، ِوبٕٗٞ اُل٢ُُٝ

ٝاُوٞاػل أُ٘ظٔخ لاٍزقلاّ اُوٞح ك٢ اُؼلاهبد اُل٤ُٝخ،  ٝاُوٞاػل اُؼبٓخ َُِٔئ٤ُٝخ اُل٤ُٝخ

، ٝاُؼوجبد اُز٢ رٞاعٚ اُلٚبء ا٤َُجوا٢ٗ ٝرؼوٗ اُجؾش ُلهاٍخ اٗزٜبًبد ٛنٙ أُجبكة ك٢

 .كوٗ اؽزوآٜب ػ٠ِ اُلٍٝ

 خطح انثحث

 .وجهىد يىاجهتهاصىسها وتؼشَفها : الاَتهاكاخ انسُثشاَُح نهقاَىٌ انذونٍ :انًثحث الأول

 .٢لاٗزٜبًبد ا٤َُجوا٤ٗخ ُِوبٕٗٞ اُلُٝا ٕٞه: أُطِت الأٍٝ

 .ٓلّٜٞ الاٗزٜبًبد ا٤َُجوا٤ٗخ ُِوبٕٗٞ اُل٢ُٝ ٝكبػ٤ِخ عٜٞك ٓٞاعٜزٜب: أُطِت اُضب٢ٗ
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فٍ انذفاع ػٍ َفسها ضذ انهجًاخ انذول انسُثشاٍَ وحق  انتسهح: انًثحث انثاٍَ

 .انسُثشاَُح

 .اٗزْبه اُوٟٞ ا٤َُجوا٤ٗخ ؿ٤و أُ٘ظٔخٝ ُِلٍٝ اُزَِؼ ا٤َُجوا٢ٗ: أُطِت الأٍٝ

اُوكع ا٤َُجوا٢ٗ ٝؽن اُلٍٝ ك٢ اُلكبع ػٖ ٗلَٜب ك٢ ٓٞاعٜخ اُٜغٔبد : ٢ٗأُطِت اُضب

 .ا٤َُجوا٤ٗخ

 .تحذَاخ يىاجهح الاَتهاكاخ انسُثشاَُح نهقاَىٌ انذونٍ :نثانًثحث انثا

 .الإَٗب٢ٗ ػ٠ِ الاٗزٜبًبد ا٤َُجوا٤ٗخرؾل٣بد رطج٤ن هٞاػل اُوبٕٗٞ اُل٢ُٝ : أُطِت الأٍٝ

  .ك٢ اُلٚبء ا٤َُجوا٢ٗ ٍٝجَ ٓٞاعٜزٚأَُئ٤ُٝخ اُل٤ُٝخ  رؾل١ اٍ٘بك: أُطِت اُضب٢ٗ
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 انًثحث الأول

 صىسها وتؼشَفها وجهىد يىاجهتها: الاَتهاكاخ انسُثشاَُح نهقاَىٌ انذونٍ

ُْ رؼل اُؾوة ًٔب ًبٗذ، ٗياػبد رَُزقلّ ك٤ٜب اُوٞح أَُِؾخ أُجبّوح ثٌَْ 

ٕو٣ؼ، 
(0)

ٌُٜ٘ب إطجـذ ثؤُٞإ ػلح، ٝارقند ٕٞهاً ٝأٌّبلاً ٓزجب٣٘خ، ٝٛٞ ٓب ٣ضجذ إٔ  

اُؾوة ؽوبً ؽوثبء رزِٕٞ ثِٕٞ ىٓبٜٗب
2

، ٣ٝوق اُوبٕٗٞ اُل٢ُٝ ػبعياً أٓبّ رطٞهٛب ٝرِٜٞٗب، 

 . ٝآ٤ُبرٜب، ٝٓب أثطؤ رطٞه أكٝاد ٌٓبكؾزٜب ك٢ اُوبٕٗٞ اُل٢ُٝ اُؾوة كٔب أٍوع رطٞه أكٝاد

فلاٍ اُؼوٞك اَُجغ أُب٤ٙخ، ٗغل ارلبه٤بد ع٤٘٤ق  ٝآ٤ُبرٜب رطٞه أكٝاد اُؾوة ؿْه

أٍب٤ُت ُٔٞاعٜخ  اُلاىّ اُزؾل٣شب ٝثوٝرًٞٞلارٜب أُِؾوخ ظِذ عبٓلٙ، ُْٝ ٣طوأ ػ٤ِٜ

اُؾوٝة اُؾل٣ضخ، ُْٝ رجُوّ اُلٍٝ ارلبهبد عل٣لح ُِؾل ٖٓ ٓقبٛو اُؾوٝة أَُزؾلصخ اُز٢ 

إٔجؼ عٜبى أٌُج٤ٞرو ك٤ٜب ٓٞاى٣بً ُِطبئوح اُؾوث٤خ ك٢ أُقبٛو، إ ُْ رٌٖ ثؼ٘ 

أٗٞاع اُٖٞاه٣ـ اُز٢ رطِوٜب  ثؼ٘اُل٤وٍٝبد اُز٢ رطِوٜب أعٜيح أٌُج٤ٞرو أًضو رل٤ٓواً ٖٓ 

 .د اُؾوث٤خاُطبئوا

، كلا ٢ٛ بأفطو ٓب ك٤ٜب ٕؼٞثخ ر٤ٕٞلٜ خك٤ُٝ ٕواػبداكوىد ٛنٙ أُؼط٤بد 

ٖٓ ٛنٙ ثبُؾوة اُز٢ ػوكزٜب أُٞاص٤ن اُل٤ُٝخ، ٝلا ٢ٛ ثبَُِْ اُن١ ٣ْ٘لٙ اُوبٕٗٞ اُل٢ُٝ، ٝ

، بُؾوة ا٤َُجوا٤ٗخث اُٖواػبد ٓب ػوف
(8)

اُن١ اصبه اٌُض٤و ٖٓ اُِجٌ  مُي أُلّٜٞ 

(5) (ؽوة اُْجٌبد) ٢ٜٓٞٝاُـٔٞٗ ثَجت رلافِٚ ٓغ ٓل
 رِي. (6) (ؽوة أُؼِٞٓبد)ٝ  

                                                 
اُؾوة ٝكوبً ُِوبٕٗٞ اُل٢ُٝ ثٔلٜٜٞٓب اُزو٤ِل١ ٕواع رَزقلّ ك٤ٚ اُوٞح أَُِؾخ ث٤ٖ أٛواكٜب، ٣و٢ٓ ثٚ ( 0

ف الأفوٟ، ُٕٝٞق اُٖواػبد ًَ ٛوف ك٤ٜب ا٠ُ ؽٔب٣خ ٖٓبُؾٚ ٤ٕٝبٗٚ ؽوٞهٚ ك٢ ٓٞاعٜخ الأٛوا

ثبُ٘ياع أَُِؼ، ٣ْزوٛ  -ث٤ٖ هٞارٜب أَُِؾخ ٝاه٤ِْ صبئو ك٢ ٓٞاعٜخ ؽٌٞٓزٚ  -اُز٢ رْ٘ت كافَ أ١ كُٝخ 

اُوبٕٗٞ اُل٢ُٝ إٔ ٣ٌٕٞ اُوزبٍ ٓ٘ظْ ٝإٔ ٣ٌٕٞ ُِضٞاه هٞاد ٗظب٤ٓخ رْوف ػ٤ِٜب ٍِطخ َٓئُٝخ رٔبهً 

ٞىرٜب ٝرَؼ٠ ُلاٍزئضبه ثٜب ك٢ ٓٞاعٜخ اُؾٌٞٓخ الأ٤ِٕخ، ًٔب ثبٍٜٔب أػٔبٍ ا٤َُبكح ػ٠ِ الإه٤ِْ اُن١ ك٢ ؽ

٣غت الاػزواف ُٜئلاء اُضٞاه ثٖلخ أُؾبهث٤ٖ، ٍٞاء ٕله ٛنا الاػزواف ٖٓ اُؾٌٞٓخ الأ٤ِٕخ أٝ ٖٓ 

ػ٠ِ ٕبكم أثٞ ٤ٛق، اُوبٕٗٞ اُل٢ُٝ اُؼبّ، ْٓ٘ؤح أُؼبهف، الإٌٍ٘له٣خ، . أٗظو ك. ؽٌٞٓبد اُلٍٝ الأع٘ج٤خ

 ربه٣ـ، ثلٕٝ ٩٧٦
3
ُِٔي٣ل ٖٓ اُزل٤َٖ ػٖ رطٞه أع٤بٍ اُؾوة هاعغ، ّبك١ ػجل اُٞٛبة ٖٓ٘ٞه، ؽوٝة اُغ٤َ اُقبٌٓ، (  

ٖٓو،  –ػ٠ِ اَُبؽخ اُل٤ُٝخ، اُطجؼخ الأ٠ُٝ، اُؼوث٢ ُِْ٘و ٝاُزٞى٣غ، اُوبٛوح " اُزلغ٤و ٖٓ اُلافَ"أٍب٤ُت 

0219 ٓ ،121  
4
ٜغٔبد ا٤َُجوا٤ٗخ اُز٢ روغ ث٤ٖ اُلٍٝ، ٓغِخ ٕٞد ٓ٘يه هاثؼ، كه٣ِٝ ٍؼ٤ل، اُطج٤ؼخ اُوب٤ٗٞٗخ ُِ(  

 580، ٓ ٓ 0201اُوبٕٗٞ، أُغِل اُضبٖٓ، 
ُِللاُخ ػ٠ِ ( ك٣ل٤ل هٝٗل٤ِلد)ٝ ( عٕٞ أه٤ًلا)ؽوة اُْجٌبد ك٢ٜ ٖٓطِؼ ٛٞهٙ اُجبؽضبٕ الأٓو٤ٌ٣بٕ ( 5

٣ٖؼت كٜٔٚ، ٝاُز٢ اٍزقلاّ أؽل أٛواف اُؾوة ٗظبّ اُقلا٣ب اُجْو٣خ أُز٘بصوح ٝأُزواثطخ ثٌَْ ٓؼول 

رغزٔغ ػ٠ِ أكٌبه أ٣ل٣ُٞٞع٤خ أٝ ػوبئل٣خ، ٝلا رزٚؼ اُو٤بكح اُٜو٤ٓخ أٝ أُوًي٣خ ُٜنٙ اُْجٌبد ٝٛٞ الأٍِٞة 

اُن١ رَزقلٓٚ اُغٔبػبد الإهٛبث٤خ ك٢ اكاهح ر٘ظ٤ٜٔب، ٖٝٓ أّٜو أٓضِزٜب ر٘ظ٤ْ اُوبػلح اُن١ كوهزٚ اُوٞاد 

ٌبد ػ٠ِ رولّ رو٤٘خ الارٖبٍ الإٌُزو٢ٗٝ اُز٢ اربؽخ اٍزقلاّ الأٓو٤ٌ٣خ ك٢ أكـبَٗزبٕ، ٝرؼزٔل ؽوة اُْج

 الإٗزوٗذ ٝالارٖبٍ الإٌُزو٢ٗٝ ك٢ رؤ٤ٖٓ الارٖبٍ ث٤ٖ ػول اُْجٌخ ٝث٤ٜ٘ب ٝث٤ٖ اُؼبُْ اُقبهع٢
John Arquilla and David Ronfeldt, In Athena’s Camp: Preparing for Conflict in the 
Information Age, Santa Monica, RAND, 1997. 

ؽوة أُؼِٞٓبد ٛٞ ٖٓطِؼ ٣َُزقلّ ُِللاُخ ػ٠ِ ٓغٔٞػخ ٓٞٙٞػبد ٓز٘ٞػخ، ٓٔب ٣ئكٟ لافزلاٛ ( 6

أُلب٤ْٛ، كٖٔ عٜخ ٗغل ؽوة أُؼِٞٓبد ر٤ْو ا٠ُ اٍزقلّ رٌُ٘ٞٞع٤ب أُؼِٞٓبد اُؾل٣ضخ ك٢ اُؾوة، ُٜٝنا 

ٓلّٜٞ ؽوة أُؼِٞٓبد ُِللاُخ ػ٠ِ ٣زلافَ ٓلٜٜٞٓب ٓغ ؽوة اُْجٌبد، ٝػ٠ِ اُغبٗت الأفو ٣َزقلّ 

أُؼبهى اُز٢ رـِت ػ٤ِٜب اُطج٤ؼخ ا٤َُب٤ٍخ ؽ٤ش ٣زْ فلاُٜب اُزلاػت ثبُٔؼِٞٓبد ُز٤َِٚ اُوأ١ اُؼبّ 

ا٢ُ٘ٛٞ ٝاُل٢ُٝ أٝ ُلٚؼ هبكح اُلُٝخ أَُزٜلكخ ٖٓ اُؾوة ثبػلإ اُلٚبئؼ، ٖٝٓ عبٗت صبُش ٣َزقلّ 
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ٝرورٌت فلاٛب اٌُض٤و ٖٓ الاٗزٜبًبد ك٢ اُلٚبء ا٤َُجوا٢ٗ اُز٢ رلٝه هؽبٛب اُؾوٝة 

ا٤ُٚ ٖٓ ، ٝرؤث٠ اُلٍٝ الإكٖبػ ػٖ الاٍِؾخ اُز٢ رَزقلٜٓب ك٤ٜب أٝ ٓب ِٕٝذ ُِوبٕٗٞ اُل٢ُٝ

 .رطٞه ك٢ ٓغبلارٜب

اُوبء اُٚٞء ػ٠ِ ٕٞه الاٗزٜبًبد اُز٢ رورٌجٜب  ٍٝؤؽبٍٝ ٖٓ فلاٍ ٛنا أُجؾش

ُلاٗزٜبًبد ٝٙغ رؼو٣ق  اؽبٍٝ ، صْٖٓ فلاٍ ٓطِت أٍٝ اُلٍٝ ك٢ اُلٚبء ا٤َُجوا٢ٗ

ثـ٤خ اُٞهٞف ػ٠ِ  ُغٜٞك اُل٤ُٝخ أُجنُٝخ ُٔٞاعٜزٜبا اٍزؼوٗٝا٤َُجوا٤ٗخ ُِوبٕٗٞ اُل٢ُٝ 

 .زٜبٓلٟ كبػ٤ِ

 الأولانًطهة 

 صىس الاَتهاكاخ انسُثشاَُح نهقاَىٌ انذونٍ

لاٗزٜبًبد ا٤َُجوا٤ٗخ ُِوبٕٗٞ اُل٢ُٝ، ُٕٞه صلاس اَُ٘ٞاد الأف٤وح  فلاٍ ظٜود

اهرٌبة كؼَ ٖٓ ٢ٛ اُضب٤ٗخ ٝ ،اُ٘ياػبد أَُِؾخ فلاٍ ورٌتالاٗزٜبًبد اُز٢ ر الأ٠ُٝ ٢ٛ

أٓب  ،"٤َُجوا٢ٗااُؼلٝإ "ٖٓ فلاٍ اُلٚبء ا٤َُجوا٢ٗ ٝأُؼوٝكخ ثبٍْ اُؼلٝإ  أكؼبٍ

ٝلا رورو٢  ٘ياػبد أَُِؾخك٢ ىٖٓ اُ ُز٢ لا رُْٖاُٜغٔبد ا٤َُجوا٤ٗخ ا ٢ٜاُٖٞهح اُضبُضخ ك

 (7).٢اُؼلٝاٗثبُلؼَ  أُطِٞة ُٕٞلٜبقطٞهح أَُُزٟٞ 

رزٔضَ ك٢ اُغوائْ ٝؿ٢٘ ػٖ اُج٤بٕ إٔ ٛ٘بى ٕٞهح أفوٟ ُلاٗزٜبًبد ا٤َُجوا٤ٗخ 

ا٤َُجوا٤ٗخ ا٤ُ٘ٛٞخ، ٝاُز٢ ٣جزـ٢ ٓورٌجٜب رؾو٤ن ٓ٘لؼخ ٓب٤ُخ ّق٤ٖخ، ٝٛنٙ الاٗزٜبًبد 

(8) ،ا٤َُجوا٤ٗخ رقٚغ ُِوٞا٤ٖٗ ا٤ُ٘ٛٞخ
 ٠ِػ اُجؾشوزٖو ٣ؽ٤ش  رؼوٗ ُٜب ثبُجؾش،اُٖٝ  

َ٘ت ُِلٍٝ ٍٞاء اُز٢ روّٞ ثٜب ٓئٍَبد اُلُٝخ أٝ ٣وّٞ ثٜب أّقبٓ أٝ اُزٖوكبد اُز٢ رُ 

 .، أ١ أٜٗب رقٚغ ُوٞاػل اُوبٕٗٞ اُل٢ُٝ اُؼبّأؽل اُلٍٝ ٖٓ ثزؼ٤ِٔبد أٝ رٞع٤ٜبدٓئٍَبد 
(9)  

 .انُضاػاخ انًسهححفٍ صيٍ  انتٍ تشٍ انسُثشاَُح انهجًاخ: أولاا 

ؽ٤ش روّٞ ثز٘ل٤ن اُلٚبء ا٤َُجوا٢ٗ ك٢ ىٖٓ اُ٘ياػبد أَُِؾخ، اُلٍٝ  رَزقلّ

اًزْبف أٝ رـ٤٤و أٝ رل٤ٓو أٝ رؼط٤َ أٝ ٗوَ اُج٤بٗبد أُقيٗخ ٤ٍجوا٤ٗخ اُـوٗ ٜٓ٘ب  ٛغٔبد

                                                                                                                                      

ة ا٤َُجوا٤ٗخ ٝآٌب٤ٗخ رٞع٤ٚ ٛغٔبد ػ٠ِ ٗظْ ٖٓطِؼ ؽوة أُؼِٞٓبد ًٔواكف ُٖٔطِؼ اُؾوٝ

ثٍٞ هٝثَٕ٘ٞ، هبًٓٞ الأٖٓ اُل٢ُٝ، ٓوًي الإٓبهاد ُِلهاٍبد ٝاُجؾٞس الاٍزوار٤غ٤خ،  . أُؼِٞٓبد

 ٠٦٢، ٓ 185، ٓ 0229الإٓبهاد اُؼوث٤خ أُزؾلح، 
7) Gianpiero Greco, Cyber-attacks as aggression crimes in cyberspace in the 
context of international criminal law, European Journal of Political science studies, 
volume 4, Issue 1, 2020, p 40   
8) Philip Hemen Fage The Implications of transnational cyber threats in 
international humanitarian law: analyzing the distinction between cybercrime, 
cyber-attack, and cyber warfare in the 21st century. Baltic Journal of law & Politics, 
2017, vol (10) , p. (1-34) 
9( Jonathan A.OPHARD, “Cyber warfare and the crime of aggression: the Need for 
individual Accountability on tomorrow Battlefield, Duke law and technology” 
DUKE LAW & TECHNOLOGY REVIEW, 2010, p No2, and, Solce, The Battlefield of 
Cyberspace: The Inevitable New Military Branch - The Cyber Force, 18 ALB. L.J. 
SCI. & TECH. 293, 301 (2008). p No 300 
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ػ٠ِ الاٗزٖبه  اد اُلُٝخ اُز٢ ّ٘ذ اُٜغّٞثٔب ٣ؼيى هله اُلُٝخ اُقْٖ اعٜيح ًٔج٤ٞروك٢ 

 .ك٢ اُ٘ياع أَُِؼ

 ثـوٗ اُؾو٤ًخ اُؼ٤ِٔبدٍبثوخ ك٢ اُزٞه٤ذ ػ٠ِ ثلأ  خا٤َُجوا٤ٗ اُٜغٔبد هل رٌٕٞٝ

ٝٛٞ ٓب ؽلس  اٙؼبف اُوٞح اُؼٌَو٣خ ُِقْٖ ُز٤َ٤و اُٜغّٞ ػ٤ِخ ٝرل٤ٓو ٓؼلارٚ اُؼٌَو٣خ،

ث٤ّٞ  خاُو٤ٍٝ ٔبد اُؼٌَو٣خوجَ ثلء اُٜغك .اص٘بء اُ٘ياع ث٤ٖ ه٤ٍٝب ٝعٞهع٤ب ٨١١٢ك٢ ػبّ 

ٝاؽل ّٜلد عٞهع٤ب ٛغٔٚ ٤ٍجوا٤ٗخ أكد ا٠ُ رؼط٤َ ٗظْ الارٖبٍ الإٌُزو٤ٗٝخ ُِوٞاد 

اُغٞهع٤خ ثبٌُبَٓ، فبٕخ ك٢ اه٤ِْ أ٤ٍٝزب ػوت اػلإ اٗلٖبُٚ ػٖ عٞهع٤ب، ٓٔب أكٟ ا٠ُ 

 ٍٝبئَ الإػلاّ ٝهطبع أُٞإلاد طَٙبكخ ُزؼثبلإ ٛنا اٙؼبف ٍٝبئَ اُلكبع اُغٞهع٤خ،

 .ْٜ ك٢ اُج٤٘خ اُزؾز٤خ ا٤َُجوا٤ٗخ ٓغ أُٞاهغ اُؼٌَو٣خ أَُزٜلكخ ثبُٜغٔبدػٖ اُؼَٔ لاّزواً
(12) 

ٖٓ أٓضِخ ٛنا ّٖ اُٜغٔبد اُغ٣ٞخ، ٝ ك٢ ٗلٌ رٞه٤ذاُٜغٔخ ا٤َُجوا٤ٗخ  ٞعٚهل رٝ

ػ٘لٓب ٝعٚ ٍلاػ اُغٞ الإٍوائ٢ِ٤  ٨١١٧اٍوائ٤َ ك٢ ػبّ  ثٚ اُ٘ٞع ٖٓ اُٜغٔبد ٓب هبٓذ

ٙوثبد ُٔٞاهغ ٍٞه٣خ اّزجٜذ ك٢ اؽزٞائٜب ػ٠ِ ٓلبػلاد ٣ٝٞٗخ، ٝك٢ ٗلٌ اُزٞه٤ذ 

ٝعٜذ اٍوائ٤َ ٛغٔبد ٤ٍجوا٤ٗخ اٍزٜلكذ ّجٌخ اُزؾٌْ ك٢ اُواكاهاد ٝالارٖبلاد اَُٞه٣خ 

 (11) .ٓٔب أكٟ ا٠ُ رؼط٤ِٜب ػٖ اُؼَٔ ثبٌُبَٓ

اُ٘ياػبد أَُِؾخ اٗزٜبًبً ُِوبٕٗٞ ٝرٔضَ اُٜغٔبد ا٤َُجوا٤ٗخ اُز٢ رْٖ ك٢ ىٖٓ 

اُل٢ُٝ اما أكد لأٙواه ؿ٤و ٓجوهٙ ٌَُِبٕ أُل٤٤ٖٗ أٝ اما ٝعٜذ رِي اُٜغٔبد ُٔٞاهغ 

اٍزقلاّ اُوٞح ثٔب ك٢ مُي اُوٞح ا٤َُجوا٤ٗخ ٣غت إٔ ٣ٌٕٞ ك٢ اٛبه اُٚٞاثٜ  ٓل٤ٗخ، ؽ٤ش إٔ

 .ٕ اُل٢ُٝ الإَٗب٢٢ٗ ٣ؾلكٛب اُوبٗٞزاُ

ٝثبُزب٢ُ كبُوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ ٛٞ اُن١ ٣ؾلك الاٗزٜبًبد ا٤َُجوا٤ٗخ ا٢ُ رورٌجٜب 

اُلٍٝ ك٢ ىٖٓ اُ٘ياػبد أَُِؾخ، ٝٛٞ اُن١ ٣ؾلك ٓلٟ ْٓوٝػ٤خ اُٜغٔبد اُز٢ رْٜ٘ب 

اُؾو٤ًخ ِؼ٤ِٔبد اُؼٌَو٣خ ًَُلاػ هزبٍ َٓبػل  ْٖاُز٢ ر ا٤َُجوا٤ٗخ اُؼ٤ِٔبد ٍٞاءاُلٍٝ، 

،اُجو٣خ ٝاُجؾو٣خ ٝاُغ٣ٞخاُزو٤ِل٣خ 
 

ٜلف رل٤ٓو اُز٢ رْٖ ثَٔزوِخ اُا٤َُجوا٤ٗخ  اُؼ٤ِٔبد أٝ

اُٜغّٞ ػ٠ِ ٓضَ ؽبلاد  (12) ك٢ ىٖٓ اُ٘ياع أَُِؼ اما ٗلُند اُج٤٘خ اُزؾز٤خ ُِلُٝخ أَُزٜلكخ

 (12) .أٗبث٤ت ٗوَ اُـبى ٝاُجزوٍٝ ٝأُلبػلاد ا٣ُٝٞ٘خ

 انسُثشاٍَانؼذواٌ : اا َُثا

                                                 
10 Jonathan A.OPHARD, “Cyber warfare and the crime of aggression: the Need for 
individual Accountability on tomorrow Battlefield, Duke law and technology” O.P, 
p3 
11 ) Thomas Rid and peter McBurney, cyber – weapons, Routledge publisher, The 
RUSI Journal, February 2012, 
p9.https://www.tandfonline.com/doi/pdf/10.1080/03071847.2012.664354?need
Access=true  

و٣خ ٝاُغ٣ٞخ ٝاُؼ٤ِٔبد ك٢ اُز٤٤ٔي ث٤ٖ اُؼ٤ِٔبد ا٤َُجوا٤ٗخ اُز٢ رزْ ٤ًٍِٞخ َٓبػلح ُِؾوة اُجو٣خ ٝاُجؾ( 10

ا٤َُجوا٤ٗخ اُز٢ رْٖ ُزؾو٤ن أٛلاف اهزٖبك٣خ ٤ٍٝب٤ٍخ ٝرل٤ٓو اُج٤٘خ اُزؾز٤خ هاعغ ؽَٖ ك٤بٗ، اُٜغٔبد 

 8، ٓ 0202ا٤َُجوا٤ٗخ ٖٓ ٓ٘ظٞه اُوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ، أُٞهغ اُو٢ٍٔ ُِغ٤ِ اُِج٘ب٢ٗ، 
غٜٔب ٝآصبهٛب هبثِخ ُِٔوبهٗخ ٓغ اُؼ٤ِٔبد ؿ٤و رٌَْ اُؼ٤ِٔخ ا٤َُجوا٤ٗخ اٍزقلاّ ُِوٞح ػ٘لٓب ٣ٌٕٞ ؽ(  12

 أٗظو اُوبػلح اُؾبك٣خ ػْو ٖٓ ك٤َُ رب٤ُٖ. ا٤َُجوا٤ٗخ اُز٢ رَٖ َُٔزٟٞ اٍزقلاّ اُوٞح

https://www.tandfonline.com/doi/pdf/10.1080/03071847.2012.664354?needAccess=true
https://www.tandfonline.com/doi/pdf/10.1080/03071847.2012.664354?needAccess=true
https://www.tandfonline.com/doi/pdf/10.1080/03071847.2012.664354?needAccess=true
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رزٔضَ ك٢ اُٜغٔبد اُز٢ لا رْٖ اُٖٞهٙ اُضب٤ٗخ ُلاٗزٜبًبد ا٤َُجوا٣٘خ ُِوبٕٗٞ اُل٢ُٝ 

 ٣Gianpieroوٟ ٝرئكٟ ُزؾو٤ن ٗزبئظ رورو٢ َُٔزٟٞ اُؼلٝإ،  ك٢ ىٖٓ اُؾوة ٌُٜٝ٘ب

Greco اُزو٤ِل١ رؾل٣ل ٓلّٜٞ اُؼلٝإ ا٤َُجوا٢ٗ ٖٓ فلاٍ رطج٤ن ٓلّٜٞ اُؼلٝإ  آٌب٤ٗخ

اُ٘ظبّ الأٍب٢ٍ ُِٔؾٌٔخ اُغ٘بئ٤خ اُلووح الأ٠ُٝ ٖٓ أُبكح اُضبٓ٘خ ٌٓوه ٖٓ اُٞاهك ك٢ 

رقط٤ٜ أٝ أٝ أٝ رٞع٤ٚ  ثز٘ل٤ن كُٝخه٤بّ أ١  ٛٞٝػ٤ِخ ٣ٌٕٞ اُؼلٝإ ا٤َُجوا٢ٗ  (18) ،اُل٤ُٝخ

 ٝاٙؾبً  اٗزٜبًبً  بٝٗطبهٜ بٝفطٞهرٜ بثؾٌْ فٖبئٖٜ رٔضَ ،٤خ ٤ٍجوا٤ٗخاػلاك أٝ ّٖ ػِٔ

 ."٤ُٔضبم الأْٓ أُزؾلح

ثؤٗخ ػٔلاً ٓؼ٤ٖ إٔ ٕٝق كؼَ  ٓغ ٛنا اُوأ١ هبئلاً  Jonathan A.OPHARD ٣ٝزلن

ٝٝهٞع الاٗزٜبى اُن١ ػلٝا٤ٗبً ٣َز٘ل ك٢ الأٍبً ػ٠ِ الاٗزٜبى اُٞاٙؼ ٤ُٔضبم الأْٓ أُزؾلح، 

فٖبئٔ اُلؼَ  ؾلك ٖٓ فلاٍ اُٞهٞف ػ٣٠ُِ ِؼلٝإ ٖٓ ػلٓٚ اُلؼَ أُبك١ ُ ٣ٔضَ

 (15) .ٝفطٞهرٚ ٝٗطبهخ

، 0212الإ٣وا٢ٗ ػبّ اُؼ٤ِٔخ ا٤َُوثب٤ٗخ أُٞعٜخ ُِٔلبػَ ا١ُٝٞ٘  ،ٝٓضبٍ مُي

ٓبك٣خ ثؤعٜيح اُطوك  اً اٙواه، ؽ٤ش ؽووذ ٛنٙ اُؼ٤ِٔخ "كٝكح ٍزًَٞ٘ذ" ٝأُؼوٝكخ ثبٍْ

ْٜٓ٘ ٝاؽزٞد كٝكح ٍزًَٞ٘ذ ػ٠ِ ػٖ٘و٣ٖ الأٍٝ أُوًي٣خ ُِٔلبػَ ا١ُٝٞ٘ الإ٣وا٢ٗ، 

ٝاُغيء اُضب٢ٗ  ،ْٕٔ ثـوٗ فوٝط ٗظبّ اُطوك أُوًي١ ُِٔلبػَ ػٖ ا٤َُطوح الإ٣وا٤ٗخ

 ،ٛٞ فلاع الإ٣وا٤٤ٖٗ ٝافلبء ٓب ٣زْ ك٢ اُٞاهغ ٝاػزوبكْٛ ثؤٕ الأعٜيح رؼَٔ ثٌَْ ٛج٤ؼ٢

(16).َت ٛنا اُٜغّٞ ثَ٘جخ ًج٤وح ُِٞلا٣بد أُزؾلح الأٓو٤ٌ٣خ ٝاٍوائ٤َُٗ ٝ
ٝٓؼ٤به فطٞهح  

 .الاٌُزو٢ٗٝ خ ٣غؼِٜب رورو٢ َُٔزٟٞ اُؼلٝإٛنٙ اُؼ٤ِٔ

ٝػ٠ِ اُوؿْ ٖٓ ارلبم عبٗت ًج٤و ٖٓ كوٜبء اُوبٕٗٞ اُل٢ُٝ ػ٠ِ إٔ اُؼلٝإ 

الإٌُزو٢ٗٝ ٣ٔضَ أؽل أفطو ٕٞه اُؼلٝإ، الا إٔ ٛنا الأٓو ُْ ٣ِو٠ اٍزغبثخ ػ٠ِ َٓزٟٞ 

ل الإٛبه اُوب٢ٗٞٗ ُٔؾبًٔخ اُٞاهغ ٖٓ الأْٓ أُزؾلح أٝ أُؾٌٔخ اُغ٘بئ٤خ اُل٤ُٝخ ُٔؾبُٝخ رؾل٣

 (17). ٓورٌج٢ عو٣ٔخ اُؼلٝإ ا٤َُجوا٢ٗ

إٔ أُؾٌٔخ اُغ٘بئ٤خ اُل٤ُٝخ ٣ٌٜٔ٘ب ٌٓبكؾخ ؽبلاد اُؼلٝإ  ٣ٝKevin Millerوٟ 

 اُؾبعخكٕٝ ا٤َُجوا٢ٗ ٖٓ فلاٍ رل٤َوٛب ُ٘ٔ أُبكح اُضبٓ٘خ ٌٓوه اُز٢ أ٤ٙلذ ك٢ ًٔجبلا، 

أ١ ٌَّ ًٔب إٔ ٓغٌِ الأٖٓ ٣ٌٔ٘ٚ ٌٓبكؾخ ػ٠ِ اُ٘ظبّ الأٍب٢ٍ، عل٣لح لإكفبٍ رؼل٣لاد 

ٖٓ أٌّبٍ اُؼلٝإ أَُزؾلصخ ٝكوبً ُٔب ٣ٌِٔٚ ٖٓ ٍِطبد ٝاٍؼخ ك٢ رؾل٣ل ٓب اما ًبٕ أ١ كؼَ 

                                                 
14) Gianpiero Greco, Cyber-attacks as aggression crimes in cyberspace in the 
context of international criminal law, O.P  p 43   
15) Jonathan A.OPHARD, “Cyber warfare and the crime of aggression: the Need for 
individual Accountability on tomorrow Battlefield, Duke law and technology” O.P , 
p1 
16( Micheal Gervais, “Cyber Attacks and the law of warfare’’, Berkeley Journal of 
international law, vol:30  . Issue.2 article 6, 2012, p.570 
https://lawcat.berkeley.edu/record/1125035?ln=en  
17) Albi Kociblli, Aggression, from Cyber-Attacks TO ISIS: Why International law 
Struggles to Adapt,2017 vol39.  

https://lawcat.berkeley.edu/record/1125035?ln=en
https://lawcat.berkeley.edu/record/1125035?ln=en
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بلاٍز٘بك ػ٠ِ ٓب ٣ٔضِٚ مُي اُلؼَ ٖٓ رٜل٣ل َُِِْ ٝالأٖٓ ثروّٞ ثٚ اُلٍٝ ٣ٔضَ ػلٝإ أّ لا 

 (18) .اُل٢ُٝ

٣ٝزلن اُجبؽش ٓغ إٔ أُؾٌٔخ اُغ٘بئ٤خ اُل٤ُٝخ ٣ٌٜٔ٘ب ٓؾبًٔخ ٓورٌج٢ أكؼبٍ اُؼلٝإ 

ؾلك ٕٞه اُؼلٝإ ثٌَْ ؽٖو١ ٣ا٤َُجوا٢ٗ اٍز٘بكاً ػ٠ِ إٔ ٗٔ أُبكح اُضبٓ٘خ ٌٓوه ُْ 

ًٔب إٔ ٓغٌِ الأٖٓ ٣ٌٔ٘ٚ  ،جؼ٘ اُٖٞه ػ٠ِ ٍج٤َ أُضبٍ ٤ٌُٝ اُؾٖوُ اّبهدٌُٜٝ٘ب 

ٝإ ًبٕ مُي ٤ٍٞاعٚ ػوجخ  ،ؼلٝا٢ٗ ٝكوبً َُِطبرٚ ك٢ ٛنا اُْؤٕر٤ٕٞق أ١ كؼَ ثبُؼَٔ اُ

 .ُِٜغٔبد اُؼلٝا٤ٗخ، ٤ٍٝزْ ٓ٘بهْخ مُي ك٢ الأعياء اُزب٤ُخ ٖٓ اُجؾشرؾل٣ل اُغٜخ أُ٘لنح 

وتًثم  سُشتاَُح انتٍ لا تشتكة فٍ صيٍ انحشب ولا تشتقٍ نًستىي انؼذواٌان ؼًهُاخان: ثانثا

 .اَتهاك نهقاَىٌ انذونٍ

رورٌت ك٢ ىٖٓ اُ٘ياع أَُِؼ ٝثبُزب٢ُ رقٚغ ٤ٍجوا٤ٗخ  ػ٤ِٔبدما ًبٗذ ٛ٘بى ا

ٝعٞك ؽبُخ ػلٝإ ٕو٣ؼ  رؼٌٌ فطٞهرٜبُوٞاػل اُوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ، ٝػ٤ِٔبد أفوٟ 

ثبُـخ اُزؼو٤ل ثَجت إٔ  بد، كٜ٘بى ؽبلاد أفوٟ رض٤و اٌّب٤ُٗلند اُؼ٤ِٔخ ٖٓ اُلُٝخ اُز٢

افزوام ٓٞهغ  ٓضَ (19) .فٖبئٖٜب ٝفطٞهرٜب ٝٗطبهٜب لا ٣ورو٢ َُٔزٟٞ اُؼلٝإ اُل٢ُٝ

، افجبه١ أٝ ًٝبُخ ٖٓ ًٝبلاد الأٗجبء
 أٝ اُؼ٤ِٔبد اُز٢ رَزٜلف ٍوهخ أٝ رل٤ٓو اُج٤بٗبد (02)

٢ٛٝ رٖوكبد  ،أًُِٔٞخ ُِلُٝخ أٝ ػ٤ِٔبد ٍوهخ الأٓٞاٍ ،اُز٢ رقيٜٗب اُلُٝخ أَُزٜلكخ

 ؾل، ٌُٜٝ٘ب لا رَٖ ُأَُزٜلكخ لُٝخُٔب ٣٘زظ ػٜ٘ب ٖٓ أٙواه ر٤ٖت اُ ؿ٤و ْٓوٝػخ ك٤ُٝبً 

 (01) .ػٖ اُزٖوف ا٤َُجوا٢ٗ اُل٢ُٝ اُ٘بّئخاُؼلٝإ اُن١ ٣زطِت َٓزٟٞ ػب٢ُ ٖٓ أُقبٛو 

ٝالأٓضِخ ػ٠ِ ٛنٙ اُؼ٤ِٔبد ًض٤وح، ٝلا ٓجبُـخ ك٢ اُوٍٞ ثؤٕ ٛنٙ اُؼ٤ِٔبد ٢ٛ الأًضو 

اُز٢ ر٘لن ا٤َُجوا٤ٗخ  اُؼ٤ِٔبد اٗزْبهاً ػ٠ِ اَُبؽخ اُل٤ُٝخ فلاٍ اَُ٘ٞاد اَُبثوخ، ٜٝٓ٘ب

أُورجطخ ثبُؼلاهبد  َو٣خبفزوام اُْجٌبد ْٝٗو ٝاُٞصبئن اًُزؾو٤ن أٛلاف ٤ٍب٤ٍخ ُ

رَو٣جبد ٤ِ٤ٌ٣ٌٌٝ، ٝٛٞ أُٞهغ اُن١ رْ افزواهٚ  ٛنٙ اُؼ٤ِٔبدا٤َُب٤ٍخ اُل٤ُٝخ، ٖٝٓ أّٜو 

ف اُٞصبئن اَُو٣خ اُو٤ٍٔخ ُٔقبٛجبد ث٤ٖ ٝىاهح اُقبهع٤خ الأٓو٤ٌ٣خ ٝثؼضبرٜب ك٢ آلا ٍوهخٝ

ٓقزِق كٍٝ اُؼبُْ ٝرْ ْٗوٛب ٓٔب رَجت ك٢ رٞرو ؽبك ك٢ اُؼلاهبد ٓغ اُؼل٣ل ٖٓ اُلٍٝ، 

ثبلإٙبكخ ُؾبُخ اُزٞرو اُلاف٢ِ اُز٢ ّٜلرٜب ػلح كٍٝ ثَجت أُؼِٞٓبد اُز٢ رْ رَو٣جٜب ػٖ 

 (00) .ٓقزِق أُٞاهغ ك٢ ٛنٙ اُلٍٝه٤بكاد ؽ٤ٌٓٞخ ك٢ 

ِخ ٛنٙ اُؼ٤ِٔبد اُز٢ لا رْٖ ك٢ ىٖٓ اُياػبد أَُِؾخ ٝلا رورو٢ ُٕٞق ٖٝٓ أٓض

ك٢ ػبّ ا٠ُ اُٞلا٣بد أُزؾلح الأٓو٤ٌ٣خ اُز٢ ٝعٜذ ٤َجوا٤ٗخ اُؼ٤ِٔخ اُٗغل  ،اُؼلٝإ ا٣ٚبً 

                                                 
18) Kevin L. Miller, The Kampala Compromise and Cyberattacks: Can there Be an 
international Crime of Cyber-Aggression? Southern California Interdisciplinary law 
Journal, 2014, vol.23, p.217,  
19( Jonathan A.OPHARD, “Cyber warfare and the crime of aggression: the Need for 
individual Accountability on tomorrow Battlefield, Duke law and technology” O.P, 
p 5 

افزوم ؽَبة ًٝبُخ ا٤ٍّٞزل ثوً الآو٤ٌ٣خ ػ٠ِ ر٣ٞزو ٖٓ فلاٍ ػ٤ِٔخ ٤ٍجوا٤ٗخ،  0212ك٢ ػبّ (  02

ٝهبٓذ اُغٜخ أُ٘لنح ُِؼ٤ِٔخ ثْ٘و رـو٣لاد ًبمثخ ر٤ْو ا٠ُ ؽلٝس ٛغّٞ ػ٠ِ اُج٤ذ الأث٤٘، ٝأكد ٛنٙ 

 .اُٜغٔخ ا٤َُجوا٤ٗخ ا٠ُ ٛجٞٛ ؽبك ك٢ أٍؼبه اُجٞهٕخ الأٓو٤ٌ٣خ، ٝرج٠٘ اُغ٤ِ اَُٞه١ الاٌُزو٢ٗٝ اُٜغّٞ
21) Micheal Gervais, “Cyber Attacks and the law of warfare’’ O.P, p.527 

ٍبهح ػجل اُؼي٣ي، اُؾوة ا٤َُجوا٤ٗخ، اُزلاػ٤بد أُؾزِٔخ ُزٖبػل اُٜغٔبد الإٌُزو٤ٗٝخ ػ٠ِ اَُبؽخ ( 00

 0217اُل٤ُٝخ، ٓوًي أَُزوجَ ُلأثؾبس ٝاُلهاٍبد أُزولٓخ، 
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اٍزقواط ذ اُغٜخ أُ٘لنح ك٢ ؾفلاٍ ٛنٙ اُؼ٤ِٔخ ٗغٝ "رب٣زٖ ها٣ٖ"ٝػوكذ ثبٍْ  0222

ث٤بٗبد ؽَبٍخ ٖٓ ٓ٘ظٔبد رَْٔ ًٝبُخ ٗبٍب، ٌٝٓزت اُزؾو٤وبد اُل٤لها٤ُخ الأٓو٤ٌ٣خ، 

(02) .ٝٝىاهح اُلكبع الأٓو٤ٌ٣خ ٝٝىاهح اُلكبع اُجو٣طب٤ٗخ
َٗجذ ثؼل ػب٤ٖٓ ٖٓ اُزؾو٤وبد ٝ 

اُٞلا٣بد  إ هبئِخ ٤ِٖٖ ٝٛٞ ٓب ػبهٙزٚ ا٤ُُٖٖ ر٘ل٤ن ٛنٙ اُؼ٤ِٔخاُؾ٤ٌٓٞخ الأٓو٤ٌ٣خ 

 (08). أُزؾلح لا رِٔي ٓب ٣ضجذ ٕؾخ اكػبئٜب

اُز٢ اٍزٜلكذ  ٖٓ اُٜغٔبد ُؼلك ٛبئَ ٝٓب٤ُي٣ب ًٔب رؼوٙذ ا٤ُبثبٕ ًٝٞه٣ب اُغ٘ٞث٤خ

ٍوهخ ٝرل٤ٓو أُؼِٞٓبد أُقيٗخ ػ٠ِ أعٜيح ًٔج٤ٞرو فبٕخ ثْق٤ٖبد ٤ٍب٤ٍخ ٝػٌَو٣خ 

ٝكثِٞٓب٤ٍخ، ٝٓٞاهغ ه٤ٍٔخ ُِلُٝخ ٓضَ أُٞهغ اُو٢ٍٔ ُوئبٍخ اُغٜٔٞه٣خ ك٢ ًٞه٣ب 

  (05) .اُغ٘ٞث٤خ

ْجٌخ ًٜوثبء أًٝوا٤ٗب، ٓٔب أكٟ لاٗوطبع ُ ٤ٍجوا٤ٗخ ٝعٜذ ٛغٔٚ 0216ك٢ ػبّ ٝ

الا إٔ َٓزِٜي، ٝارْٜ َٓئ٤ُٖٝ أًٝوا٤ٕٗٞ ه٤ٍٝب،  005222ُؼلح ٍبػبد ػٖ  ٌٜوثبءاُ

الآٖ الإٌُزو٢ٗٝ ّوًبد  ػ٤ِٔبد اُززجغ الإٌُزو٢ٗٝ ُٔ٘لن١ اُٜغّٞ ٝاُز٢ هبّ ثٜب ػلك ٖٓ

اٗزٜذ ا٠ُ ٕؼٞثخ اُزؾون ٓٔب اما ًبٗذ اُغٜخ أُ٘لنح ُِٜغٔخ ربثؼخ ُِؾٌٞٓخ أّ أٜٗب قبٕخ اُ

ُِج٘ي  ٛغٔخ ٤ٍجوا٤ٗخٝعٜذ أ٣ٚبً  0216ك٢ ػبّ ٝ .ٓغو٤ٖٓ اٌُزو٤٤ٖٗٝ ٗلند ٖٓ هجَ

٤ِٕٓٞ كٝلاه ٖٓ ؽَبة اُج٘ي ُلٟ اُج٘ي  81ٍوهخ ، رْ فلاُٜب أُوًي١ ك٢ ث٘ـلاك٣ِ

،  SWIFT 06اُل٤لها٢ُ ك٢ ٣ٞ٤ٗٞهى ثبٍزقلاّ ٗظبّ الارٖبلاد أُٖوك٤خ اُؼب٢ُٔ  الاؽز٤ب٢ٛ

                                                 
23( Jonathan A.OPHARD, “Cyber warfare and the crime of aggression: the Need for 
individual Accountability on tomorrow Battlefield, Duke law and technology” O.P, 
p 10 

ٓضبٍ أفو ُٜنٙ اُٜغٔبد ؽ٤ش ٝعٜذ ػ٤ِٔخ ٤ٍجوا٤ٗخ ُِوطبع أُٞىع ُِقلٓخ ػ٠ِ  0210ّٜل ػبّ ( 08

ٖٓ أثوى أُئٍَبد أُب٤ُخ ك٢ اُٞلا٣بد أُزؾلح  86أُٖبهف الأٓو٤ٌ٣خ، ٝاٍزٜلكذ ٓب ٣ي٣ل ػٖ 

 - 0216ك٢ ٓبهً  -هثغ ٍ٘ٞاد ٖٓ اُزؾو٤ن ُٔؾبُٝخ اُزؼوف ػ٠ِ اُغٜخ أُ٘لنح ُِؼ٤ِٔخ الأٓو٤ٌ٣خ، ٝثؼل أ
 .هبُذ اُٞلا٣بد أُزؾلح إٔ ٛنا اُزٖوف ا٤َُجوا٢ٗ رْ ٖٓ عبٗت عٜبد كبػِخ ك٢ اُؾٌٞٓخ الإ٣وا٤ٗخ

اُٜغّٞ  رْ ر٘ل٤ن ٛغٔخ ٤ٍجوا٤ٗخ ػ٠ِ اُج٤ذ الأث٤٘ ٝٝىاهح اُقبهع٤خ الأٓو٤ٌ٣خ ٝػي١ ٛنا 0218ٝك٢ ػبّ 

( 02152)ثلهعخ ًج٤وح ُو٤ٍٝب ٌُٖٝ اُؾٌٞٓخ الأٓو٤ٌ٣خ ُْ رَزطغ رؾل٣ل أُٖله ه٤ٍٔبً، ٝك٢ اُؼبّ اُزب٢ُ 
٤ِٕٓٞ ٍغَ فبٓ ثٔٞظل٢ ؽٌٞٓخ  01.5رْ رٞع٤ٚ ٛغّٞ ػ٠ِ أٌُزت الأٓو٢ٌ٣ ُْئٕٝ أُٞظل٤ٖ ٍٝوهخ 

اُٞلا٣بد أُزؾلح، ػي١ ثلهعخ ًج٤وح ٤ُِٖٖ، ٌُٖٝ اُؾٌٞٓخ الأٓو٤ٌ٣خ ُْ رؾلك ه٤ٍٔبً ٖٓله اُٜغّٞ، ٝك٢ 

ٗلُن ٛغّٞ ٤ٍجوا٢ٗ ػ٠ِ اُِغ٘خ اُل٣ٔووا٤ٛخ ا٤ُ٘ٛٞخ ك٢ اُٞلا٣بد أُزؾلح الأٓو٤ٌ٣خ، ٝرْ فلاٍ ٛنٙ ( 0216)

ُغٜبد  0217زقبث٤خ ْٝٗوٛب، َٝٗجٚ روو٣و ٓل٣و ٌٓزت الاٍزقجبهاد ك٢ اُؼ٤ِٔخ اٍزقواط ٝصبئن اُؾِٔخ الاٗ

 0210ٖٝٓ الأٓضِخ الأّٜو ػ٠ِ اُٜغٔبد ا٤َُجوا٤ٗخ ػ٠ِ اُج٤بٗبد ٓب ؽلس ك٢ ػبّ . كبػِخ ؽ٤ٌٓٞخ ه٤ٍٝخ
ؽ٤ٖ ٝعٜذ ٛغٔخ ٤ٍجوا٤ٗخ ُْوًخ أهآٌٞ اَُؼٞك٣خ، ٓٔب ٗزظ ػ٘ٚ َٓؼ ٝرل٤ٓو ُِٔؼِٞٓبد أُٞعٞكح ػ٠ِ 

ٜبى ًٔج٤ٞرو ربثغ ُِْوًخ، ٝرَججذ ٛنٙ اُٜغٔخ ك٢ فَبئو ٓب٤ُخ ثبُـخ ٌُِِٔٔخ اُؼوث٤خ اَُؼٞك٣خ ع 25222

ًٔب ّٜلد أُٔب٤ٗب ٛغٔٚ ٤ٍجوا٤ٗخ . ُٝلاهزٖبك اُؼب٢ُٔ ٝهزٜب َٝٗجذ اُؾٌٞٓخ الأٓو٤ٌ٣خ ٛنا اُٜغّٞ لإ٣وإ

ِٓق  0802ٍزقواط ْٝٗو ؽ٤ش رْ رٞع٤ٚ ػ٤ِٔخ ٤ٍجوا٤ٗخ ُِجؤُبٕ الأُٔب٢ٗ، ٗزظ ػٜ٘ب ا 0215ك٢ ػبّ 

ؽَبً ٖٓ ِٓلبد الارؾبك اُل٣ٔووا٢ٛ ا٤َُٔؾ٢ الأُٔب٢ٗ، ٝثؼل رؾو٤وبد اٍزٔود ُٔلٙ ػبّ َٗت أٌُزت 

ٗؾٞ َٓبءُخ : رٜل٣لاد ٓغُٜٞخ أُٖله (08آ١ ث٢ ر٢ )اُل٤لها٢ُ ُؾٔب٣خ اُلٍزٞه ٛنٙ اُٜغٔخ ُٔغٔٞػخ 

 RAND ،0217 ٓ ،7 - 10ك٤ُٝخ ك٢ اُلٚبء الإٌُزو٢ٗٝ، ٓغٔٞػخ ثبؽض٤ٖ، ٓئٍَخ 
اُلٚبء الإٌُزو٢ٗٝ، كهاٍبد اٍزوار٤غ٤خ، أُؼٜل أُٖو١  –ػٔو ؽٔل ّبًو، أُغبٍ اُقبٌٓ : هاعغ( 05

 .00، ٓ 0219ُِلهاٍبد، 
26

ػِْ اُل٣ٖ ثبٗوب، ٓقبٛو اُٜغٔبد الإٌُزو٤ٗٝخ، ا٤َُجوا٤ٗخ، كهاٍبد ر٣ٞٔ٘خ، أُؼٜل اُؼوث٢ ُِزقط٤ٜ، . ك( 

 02، 0219ٓ، 62ا٣ٌُٞذ، اُؼلك 
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الاٍزقجبهاد الأٓو٤ٌ٣خ َٗت روو٣و ًٝبُخ  0217ثؼل هواثخ ػبّ ٖٓ اُزؾو٤وبد، ك٢ ػبّ ٝ

 (07) .ب٤ُخٔكُٝخ ًٞه٣ب اُْر٘ل٤ن اُٜغٔخ ا٠ُ 

ٖٝٓ فلاٍ اٍزؼواٗ ٛنٙ اُؼ٤ِٔبد ا٤َُجوا٤ٗخ ٣زٚؼ إٔ كهعخ فطٞهرٜب لا رورو٢ 

٣طجن ػ٤ِٜب ُٕٞق اُؼلٝإ ًٔب أٜٗب ُْ رورٌت ك٢ ىٖٓ اُ٘ياػبد أَُِؾخ، ٝثبُزب٢ُ لا 

الاٗزٜبًبد  ًٔب إٔ، اُوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ، ٌُٜٝ٘ب رجو٠ اٗزٜبًبد ٤ٍجوا٤ٗخ ُِوبٕٗٞ اُل٢ُٝ

  .ٌٓبكؾزٜباُل٢ُٝ  ٢اُوبٗٞٗاُ٘ظبّ مًوٛب أظٜود ػغي  ا٤َُجوا٤ٗخ اَُبثن

إٔ اُلٍٝ ُل٣ٜب أًضو ٖٓ ف٤به لاهزؾبّ ٛنٙ الاٗزٜبًبد  ٌٓبكؾخ خٝٓب ٣ي٣ل ٖٓ ٕؼٞث

، ٝػ٘ل رؾ٤َِ ٛنٙ اُق٤بهاد أُٞاهغ الإٌُزو٤ٗٝخ ُِلٍٝ الأفوٟ ٍٝوهخ أٝ رل٤ٓو ٓؼِٞٓبرٜب

اُٜ٘ب٣خ رؾون ؿب٣زٜب ك٢ رل٤ٓو أُؼِٞٓبد أٝ ٗغل رجب٣ٖ ك٢ اٍُٞبئَ ا٢ُ رَزقلٜٓب اُلٍٝ ٝك٢ 

 (08) .ٍوهزٜب

ٛٞ ٓواهجخ الأْٗطخ ا٤َُجوا٤ٗخ ُِلُٝخ أَُزٜلكخ اُن١ رِغؤ ا٤ُخ اُلٍٝ ٤به الأٍٝ زفالا

ٖٓ فلاٍ فوم ّلوح الإّبهاد اُز٢ رٔو ػجو اُقٞاكّ أُٞعٞكح ػ٠ِ اه٤ِْ اُلُٝخ اُز٢ روّٞ 

لا ٣ؾظو  اُوبٕٗٞ اُل٢ُٝ لإٔ ، مُيلا ٣ٔضَ اٗزٜبى ُِوبٕٗٞ اُل٢ُٝ هالافز٤بٝٛنا ثبُٔواهجخ، 

اُضب٢ٗ ٛٞ ٤به زفالاٝ .أػٔبٍ اُزغٌَ أٝ اُؼ٤ِٔبد اُز٢ لا رزٖٚٔ ػ٘ق أٝ أػٔبٍ هَو٣خ

لا ٣ٞعل ك٢ ٝ أَُزٜلكخ ػٖ ثؼل،ربثؼخ ُِلُٝخ جوٗبٓظ رغٌَ ُْجٌخ أؽل اُلٍٝ ُاهٍبٍ 

ثٌَْ ٜب ٖٓ مُي أٝ ٣ٔ٘ؼ اُلُٝخ اُز٢ أهٍِذ اُجوآظ اُوبٕٗٞ اُل٢ُٝ أ٣ٚبً ٓب ٣ؾوّ ٍِٞى

ك٢  ئٜباُضبُش ٛٞ ه٤بّ اُلُٝخ ثيهع ّو٣ؾخ اٌُزو٤ٗٝخ ٣ٚؼٜب أؽل ػٔلا٤به زفالاٝ .ٝاٙؼ

اُن١ ٣ٌٖٔ اُوٍٞ  فز٤به ٛٞ اُٞؽ٤لالا نا، ّٝٛجٌخ اُ٘ظبّ الاٌُزو٢ٗٝ ُلٟ اُلُٝخ أَُزٜلكخ

اه٤ِْ اُلُٝخ أَُزٜلكخ ثبكفبٍ ّقٔ ٝىهع لأٗٚ ٣ٔضَ اٗزٜبى ُؾوٓخ ٓؾظٞه ك٤ُٝبً ثؤٗٚ 

اُْو٣ؾخ الإٌُزو٤ٗٝخ ٝٛٞ ٓب ٣٘ط١ٞ ػ٠ِ رٖوف ٓبك١ رْ ػ٠ِ اه٤ِْ اُلُٝخ أَُزٜلكخ كٕٝ 

 (09) .ػِٜٔب أٝ ٓٞاكوزٜب

ظٜو كواؽ هب٢ٗٞٗ ك٢ ٝثبُزب٢ُ كبٕ ُغٞء اُلٍٝ ُلافز٤به الأٍٝ أٝ الافز٤به اُضب٢ٗ ٣ُ 

رؾظو ٛنٙ الأكؼبٍ اُز٢ رِغؤ ا٤ُٜب اُلٍٝ ك٢  ارلبه٤خ ك٤ُٝخاُوبٕٗٞ اُل٢ُٝ ٣َزٞعت اثواّ 

 .ؽوٝثٜب أُؼبٕوح ٙل اُلٍٝ الأفوٟ

 انثاٍَانًطهة 

 تهايىاجهيفهىو الاَتهاكاخ انسُثشاَُح نهقاَىٌ انذونٍ وفاػهُح جهىد 

ًبكخ اُزٖوكبد ا٤َُجوا٤ٗخ اُز٢ رٔضَ ٣ؾبٍٝ ٛنا أُطِت ٤ٕبؿخ رؼو٣ق ٣غٔغ 

اٗزٜبًبً ُِوبٕٗٞ اُل٢ُٝ، ؽ٤ش إٔ اٌُض٤و ٖٓ اُجبؽض٤ٖ ارغٜٞا ُزؼو٣ق اُؼلٝإ ا٤َُجوا٢ٗ، أٝ 

ٞا ُْ ٣زؼوٙ الا أْٜٗرطج٤ن اُوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ ك٢ اُلٚبء ا٤َُجوا٢ٗ، ػوجبد 

اُز٢ لا رٔضَ ؽبُخ ٖٓ ؽبلاد اُؾبلاد ُلاٗزٜبًبد اُز٢ رزْ ك٢ ؿ٤و ؽبلاد اُ٘ياع أَُِؼ، ٝ

 .اُؼلٝإ

                                                 
ٗؾٞ َٓبءُخ ك٤ُٝخ ك٢ اُلٚبء الإٌُزو٢ٗٝ، ٓغٔٞػخ ثبؽض٤ٖ، ٓئٍَخ : رٜل٣لاد ٓغُٜٞخ أُٖله( 07

RAND ،0217 ٓ ،12 
28) Michael N.Schmidt, the law of cyber warfare, STANFORD LAW & POLICY 
REVIEW, 2014, Vol. 25,p.275 
29( Micheal Gervais, “Cyber Attacks and the law of warfare’’, Berkeley Journal of 
international law, vol:30  . Issue.2 article 6, 2012, p.522 
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ٝٙغ رؼو٣ق ُلاٗزٜبًبد ا٤َُجوا٤ٗخ ُِوبٕٗٞ ٖٓ فلاٍ ٛنا أُطِت ُٝنا ٍؤؽبٍٝ 

اُل٢ُٝ ٣َْٔ أ١ ٌَّ ٖٓ اٌّبٍ الاٗزٜبى ُِوبٕٗٞ اُل٢ُٝ ك٢ اُلٚبء ا٤َُجوا٢ٗ ثـ٘ اُ٘ظو 

ُٕٞق اُؼلٝإ ٖٓ ػٔب أما ًبٕ ر٘ل٤نٙ ك٢ ىٖٓ اُ٘ياع أَُِؼ، أٝ ٓب اما ًبٕ اُلؼَ ٣ورو٢ 

 .ػلٓٚ

 .ٍالاَتهاكاخ انسُشتاَُح نهقاَىٌ انذون يفهىو: أولاا 

ػلك ٖٓ أُجبكة الأٍب٤ٍخ اُز٢ رٔضَ اُ٘ٞاٙ اُِٖجخ اُز٢  اُل٢ُٝ اُؼبّاُوبٕٗٞ  ٣ْٚ

الإٛبه أُؾلك  ٔجبكةذ ٖٓ كافِٜب ًبكخ اُوٞاػل أُ٘ظٔخ ُزٖوكبد اُلُٝخ، ٝرٔضَ رِي اُ٘جر

 .اٝ ٕٝلٚ ثؤٗٚ ٣٘زٜي اُوبٕٗٞ اُل٢ُٝ رٖوف ا١ُْٔوٝػ٤خ 

أَُزووح  ٔجبكةآُغ  ٌٜٞٗب رزلنرٕٞق ثبُْٔوٝػ٤خ ُ ك٤ُٝبً  كبُزٖوكبد أُجبؽخ

، ٝاهٟ رِي أُجبكةِوبٕٗٞ اُل٢ُٝ، ٝاُزٖوكبد أُؾوٓٚ رٕٞق ثبلاٗزٜبًبد ُزؼبهٜٙب ٓغ ُ

ٓلٟ ْٓوٝػ٤خ أ١ رٖوف، ثـ٘  اُن ٣ؾلك ُٔؼ٤بهٛٞ االأٍب٤ٍخ  اؽزواّ ٛنٙ أُجبكةإٔ 

 .اُ٘ظو ػٔب اما ًبٗذ ٛ٘بى هبػلح ٓؾلكٙ رٖق ٛنا اُزٖوف ثٌٞٗٚ ْٓوٝع أٝ ٓٔ٘ٞع ك٤ُٝبً 

ٝرزٔضَ أْٛ ٓجبكة اُوبٕٗٞ اُل٢ُٝ اُؼبّ ك٢ ٓجلأ ا٤َُبكح ا٤ُ٘ٛٞخ ٝٓجلأ ػلّ اُزلفَ ك٢ 

ب ك٢ ٓغبٍ اُْئٕٞ اُلاف٤ِخ ُِلٍٝ الأفوٟ ٝٓجلأ ػلّ اٍزقلاّ اُوٞح ٝؽظو اُزٜل٣ل ثٜ

اُؼلاهبد اُل٤ُٝخ، ٝهل اٗجضوذ ػٖ رِي أُجبكة اُز٢ ٣ٌٔ٘٘ب ٕٝلٜب ثبُٔجبكة أُٞٙٞػ٤خ 

ػ٠ِ َٓزٟٞ ًبكخ اُؼلاهبد أُجبكة رِي  اُز٢ ٛلكذ ا٠ُ رطج٤ن وٞاػل اُوب٤ٗٞٗخاٌُض٤و ٖٓ اُ

 .٤خاُلُٝ

ٓجبكة اُوبٕٗٞ اُل٢ُٝ ٣وز٢ٚ  إٔ رطج٤ن Michael Schmidtٝك٢ ٛنا اُْؤٕ ٣وٍٞ 

رطٞه رل٤َوٛب ٝرطج٤وبرٜب ثٌَْ َٓزٔو ُزَزغ٤ت ُزؾٞلاد ث٤ئخ الأٖٓ اُل٢ُٝ ٝرظَ هبكهح 

 (22) .ػ٠ِ ؽلع اَُلاّ اُل٢ُٝ اُن١ ٝٙؼذ ٖٓ أعَ ؽٔب٣زٚ

كٔضلاً ٓجلأ ا٤َُبكح ا٤ُ٘ٛٞخ، اٗجضوذ ػ٘ٚ اٌُض٤و ٖٓ أُلب٤ْٛ اُز٢ رطُجن ٕٓٚٔٞ كٌوح 

ْ اُلُٝخ ثٔب ٣ؾز٣ٞٚ ٖٓ ثو ٝثؾو ٝعٞ، ك٤ؤر٢ ٓلّٜٞ ا٤َُبكح اُجو٣خ ٤ُؼجو ػٖ ا٤َُبكح ػ٠ِ اه٤ِ

٤ٍطوح اُلُٝخ ػ٠ِ اه٤ِٜٔب اُجو١ ًَٝ ٓب ػ٤ِخ، ٝٓلّٜٞ ا٤َُبكح اُجؾو٣خ ٤ُطجن كٌوح ا٤َُبكح 

ك٢ أَُطؾبد أُبئ٤خ اُٞاهؼخ ك٢ اه٤ِْ اُلُٝخ، ٝٓلّٜٞ ا٤َُبكح اُغ٣ٞخ ٣طُجن كٌوح ا٤َُبكح ك٢ 

٣ْٝبه ك٢ ٛنا اُْؤٕ ا٠ُ إٔ  .ُغ٣ٞخ اُز٢ رؼِٞ اه٤ِْ اُلُٝخ ٝرقٚغ َُِطبرٜب ا٤ُ٘ٛٞخأُ٘طوخ ا

ًَ ٓغبٍ ٖٓ ٛنٙ أُغبلاد ّٜل فلاكبد ٝاهؼ٤خ ث٤ٖ اُلٍٝ ٝعٜٞك كو٤خ اٍزٔود َُ٘ٞاد 

٣ِٞٛخ ؽز٠ اٍزوو اُؼَٔ اُل٢ُٝ ػ٠ِ رؾل٣ل أُ٘بٛن اُقبٙؼخ ٤َُبكح اُلُٝخ ٍٞاء ك٢ اُجؾو 

 .(21) أٝ ك٢ اُغٞ

 اُز٢ ٍجن اُزؼوٗ ُٜب ٖٝٓ فلاٍ ث٤بٕ ٕٞه الاٗزٜبًبد ا٤َُجوا٤ٗخ ُِوبٕٗٞ اُل٢ُٝ

اُؼلاهبد اُل٤ُٝخ كفِذ ؽولاً عل٣لاً، ُْٝ رؼل ٓؾلٝكح ك٢ ٓغبلاد اُجو ٝاُجؾو  ٣جبد ع٤ِبً إٔ

ٝاُغٞ، ٝاما ًبٕ اُوبٕٗٞ اُل٢ُٝ ٓ٘بٛ ثٚ ر٘ظ٤ْ ػلاهبد اُلٍٝ ك٢ رِي أُغبلاد اُزو٤ِل٣خ، كؤٕ 

                                                 
30) Michael N.Schmidt, the law of cyber warfare, O.P ,p.271 

31
ٕلاػ . ُٔي٣ل ٖٓ اُزل٤َٖ ػٖ ٓجلأ ا٤َُبكح الإه٤ٔ٤ِخ ػ٠ِ أَُطؾبد أُبئ٤خ ػ٠ِ ٍج٤َ أُضبٍ، هاعغ، ك(  

، 0202اُل٣ٖ ػبٓو، ٓولٓخ ُلهاٍخ اُوبٕٗٞ اُل٢ُٝ اُؼبّ، كاه اُٜ٘ٚخ اُؼوث٤خ، اُطجؼخ اُؾبك٣خ ٝاُؼْوٕٝ، 

 ٓ555 - 565 
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ٚ ػ٠ِ أ١ ٓغبٍ َٓزغل ُِؼلاهبد اُل٤ُٝخ ٛٞ أٓو ٝاعت ٤ُؾون ٛنا اُوبٕٗٞ ؿب٣زٚ ك٢ رطج٤و

 (20) .ر٘ظ٤ْ ػلاهبد اُلٍٝ أ٣٘ٔب ٝعلد ٛنٙ اُؼلاهبد

ٝإ ًبٕ مُي ًنُي، ك٤ٌٔ٘٘ب اُوٍٞ إٔ الأٛبه اُؼبّ ُٖٔطِؼ الاٗزٜبًبد ا٤َُوثب٤ٗخ 

ٝظٜود ٓلآؾٚ اُوئ٤َ٤خ، ٝاُز٢ رزٔضَ ك٢ أٗٚ ٖٓطِؼ ٣ؼجو ػٖ  ارٚؼهل ُِوبٕٗٞ اُل٢ُٝ 

اُوبٕٗٞ اُل٢ُٝ ٖٓ فلاٍ ػ٤ِٔبد ٤ٍجوا٤ٗخ أٍٞح ثٔب ٛٞ ٓطجن ػ٠ِ  ٔجبكةأ١ اٗزٜبى ُ

 .اُزٖوكبد اُؾو٤ًخ ك٢ أُغبلاد اُزو٤ِل٣خ ُِؼلاهبد اُل٤ُٝخ

اف٤ِخ ُِلٍٝ ُٝنا ارغٚ اُلوخ ا٠ُ رطج٤ن ٓجلئ٢ ا٤َُبكح ٝػلّ اُزلفَ ك٢ اُْئٕٞ اُل

الأفوٟ ػ٠ِ اُلٚبء ا٤َُجوا٢ٗ، كبػزوُف ُِلٍٝ ثبٓزلاى ؽن ا٤َُطوح اٌُبِٓخ ػ٠ِ اُج٤٘خ 

ًٔب اٗز٠ٜ كو٣ن اُقجواء اُؾ٤٤ٌٖٓٞ اُن١ أْٗؤرٚ ، اُزؾز٤خ اُز٢ روغ كافَ أها٤ٜٙب ا٤َُبك٣خ

٤خ ك٢ الأْٓ أُزؾلح ٝأُؼ٢٘ ثبُزطٞهاد ك٢ ٤ٓلإ أُؼِٞٓبد ٝالارٖبلاد ا٤ٌَُِخ ٝاُلاٌٍِ

٤ٍبم الأٖٓ اُل٢ُٝ ا٠ُ إٔ أُجبكة اُل٤ُٝخ اُز٢ رَزٔل ٖٓ ٤ٍبكح اُلٍٝ ر٘طجن ػ٠ِ ٍِٞى 

وا٢ٗ ٝرٌُ٘ٞٞع٤ب أُؼِٞٓبد ٝالارٖبلاد جبُلٚبء ا٤َُثاُلٍٝ ك٢ ٓغبٍ الأْٗطخ أُزِٖخ 

ٝػ٠ِ ٝلا٣زٜب اُوٚبئ٤خ ك٤ٔب ٣زؼِن ثبُج٤٘خ اُزؾز٤خ أُورجطخ ثٜنٙ اُزٌُ٘ٞٞع٤ب أُٞعٞكح ػ٠ِ 

 (22) .أهٜٙب

ًٔب اَٗؾت ٓجلأ ػلّ اُزلفَ ك٢ اُْئٕٞ اُلاف٤ِخ ُِلٍٝ الأفوٟ ػ٠ِ اُلٚبء 

ا٤َُجوا٢ٗ، ؽ٤ش اػزوُف ثؤٕ أ١ رلفَ ٖٓ هجَ اُلٍٝ ك٢ اُج٤٘خ اُزؾز٤خ ا٤َُجوا٤ٗخ ػ٠ِ ٓزٖ 

ٖٓ٘ٚ رزٔزغ ثبُؾٖبٗخ ا٤َُبك٣خ ُِلٍٝ الأفوٟ أ٣٘ٔب ٝعلد رٌَْ اٗزٜبى ٤َُبكح اُلُٝخ 

 (28) .ا٤َُبك٣خ ػ٠ِ رِي اُج٤٘خٕبؽجخ 

ًٔب اَٗؾت ٓجلأ ػلّ اٍزقلاّ اُوٞح أٝ اُزٜل٣ل ثٜب ك٢ ٓغبٍ اُؼلاهبد اُل٤ُٝخ ػ٠ِ 

ٓغبٍ اُلٚبء ا٤َُجوا٢ٗ، ٝمُي ثبلاػزواف ثؤٕ اُؼ٤ِٔبد ا٤َُجوا٤ٗخ اُز٢ رزٖٚٔ رٜل٣ل أٝ 

(25) ،اٍزقلاّ ُِوٞح ٙل ٍلآخ الأها٢ٙ أٝ الاٍزولاٍ ا٤َُب٢ٍ لأ١ كُٝخ
أٝ اُز٢ لا رزلن ثؤ١  

(26) ،ٝعٚ ٓغ ٓوبٕل الأْٓ أُزؾلح، رؼزجو ػ٤ِٔبد ؿ٤و ْٓوٝػخ
أ١ أٜٗب رٔضَ اٗزٜبًبد  

 .٤ٍجوا٤ٗخ ُِوبٕٗٞ اُل٢ُٝ

 ػ٠ِ رٖوكبد اُلٍٝ، ثَ أٗٚ أٙؾ٠ اُلٚبء ا٤َُجوا٢ٗ ٝثبُزؤ٤ًل ُْ ٣وزٖو اٍزقلاّ

هبد الأّقبٓ ٝأُئٍَبد ػ٠ِ ػلا ثٌبكخ َٓز٣ٞبرٜب ثٔب ك٢ مُي ٓغبلاً عل٣لاً ُؼلاهبد اُجْو

ل ٣رٜل رٔضَاُؼ٤ِٔبد ا٤َُوثب٤ٗخ اُز٢ رزْ ػ٠ِ أَُزٟٞ ا٢ُ٘ٛٞ ٝ ًبٗذ إٝ ،أَُزٟٞ اُلاف٢ِ

اُؼ٤ِٔبد  كبٕ ٍزوواه ٓغزٔغ اُلُٝخ رقٚغ ُِزْو٣ؼبد ا٤ُ٘ٛٞخ اُز٢ رٚؼٜب اُلٍٝ،لا

ٝرٔضَ ا٤َُجوا٤ٗخ اُز٢ رزْ ػ٠ِ أَُز١ٞ اُل٢ُٝ ك٢ ٓغبٍ ػلاهبد اُلٍٝ ٝثؼٜٚب اُجؼ٘ 

ٝإٔ رٌٕٞ ك٢  ٣غت إٔ رقٚغ ُوٞاػل ٝأؽٌبّ اُوبٕٗٞ اُل٢ُٝ رٜل٣ل َُِلاّ ٝالأٖٓ اُل٢ُٝ

 .٤ٍبم اؽزواّ ٓجبكئٚ الأٍب٤ٍخ

                                                 
32) Micheal Gervais, “Cyber Attacks and the law of warfare’’ O.P p.526 

لارٖبلاد ا٤ٌَُِخ روو٣و كو٣ن اُقجواء اُؾ٤٤ٌٖٓٞ أُؼ٢٘ ثبُزطٞهاد ك٢ ٤ٓلإ أُؼِٞٓبد ٝا(  22

 0ٓ( A/68/98)ٝاُلا٤ٌٍِخ ك٢ ٤ٍبم الأٖٓ اُل٢ُٝ ٝصبئن الأْٓ أُزؾلح 
 اُوبػلح اُواثؼخ ٖٓ ك٤َُ رب٤ُٖ(  28

35) Micheal Gervais, “Cyber Attacks and the law of warfare’’, O.P p.526 
 .اُوبػلح اُؼبّوح ٖٓ ك٤َُ رب٤ُٖ(  26
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ٛنا  اُل٢ُٝ ٖٓ إٔٝرزٚؼ ٙوٝهح اثواى ٓلٜوّ الاٗزٜبًبد ا٤َُجوا٤ٗخ ُِوبٕٗٞ 

، كٖٔ ٤ُ٘ٛٞخأُلّٜٞ ٣ؼٌٌ اٗزٜبى اُؼ٤ِٔبد ا٤َُجوا٤ٗخ ُِوبٕٗٞ اُل٢ُٝ ٝلا ػلاهخ ُٚ ثبُوبٕٗٞ ا

 ُٓ غوّ ثٔٞعت أٌُٖٔ إٔ ٣ٌٕٞ اُزٖوف ْٓوٝع ػ٠ِ َٓزٟٞ اُوبٕٗٞ ا٢ُ٘ٛٞ أٝ ؿ٤و 

اُل٢ُٝ ُٔقبُلزٚ الا أٗٚ ٣ٔضَ اٗزٜبًبً ُِوبٕٗٞ  اُزْو٣ؼبد ا٤ُ٘ٛٞخ ُِلُٝخ اُز٢ ٗلُن ػ٠ِ اه٤ِٜٔب

 .اُوئ٤َ٤خ أؽل ٓجبكئخ أٝ هٞاػلح

ه٤بّ " :ٝاٍز٘بكاً ػ٠ِ ٓب ٍجن ٣ٌٔ٘٘ب رؼو٣ق الاٗزٜبًبد ا٤َُجوا٤ٗخ ُِوبٕٗٞ اُل٢ُٝ ثؤٜٗب

أؽل أّقبٓ اُوبٕٗٞ اُل٢ُٝ اُؼبّ ثؼ٤ِٔبد ٤ٍجوا٤ٗخ ٓٞعٜخ ُْقٔ ك٢ُٝ أفو ثـوٗ 

 ". أٝ أ١ هبػلح ٖٓ هٞاػلحاُوبٕٗٞ اُل٢ُٝ اُؼبّ  ُٔجبكةرؾو٤ن أٛلاف رٔضَ اٗزٜبى 

 انجهىد انًثزونح نًىاجهح الاَتهاكاخ انسُثشاَُح نهقاَىٌ انذونٍيذي فاػهُح : ثاَُاا 

اَُلاّ  ػ٠ِٓقبٛو اٍزقلاّ اُلٚبء ا٤َُجوا٢ٗ  ثلأد ٓغ ٜٗب٣خ اُووٕ أُٖ٘وّ

(27) ،رِٞػ ك٢ الأكن ٝالأٖٓ اُل٤٤ُٖٝ
 ٓؾبٕوحثٔؾبُٝخ  ُلأْٓ أُزؾلح خاُغٔؼ٤خ اُؼبٓ ثبكهدٝ 

إٔلهد اُغٔؼ٤خ اُؼبٓخ هواهٛب أُؼٕ٘ٞ  ٠٦٦٦ك٣َٔجو  ٨٢ل٢ ك رِي أُقبٛو ٖٓ ثلا٣برٜب،

ثبُزطٞهاد ك٢ ٤ٓلإ أُؼِٞٓبد ٝالارٖبلاد ا٤ٌَُِخ ك٢ ٤ٍبم الأٖٓ اُل٢ُٝ، ٝاُن١ أّبهد 

ٝٓب ٣ٔضِٚ ٛنٙ اُزطٞه  ،ك٤ٚ لأ٤ٔٛخ اُزولّ ك٢ ٓغبٍ رٌُ٘ٞٞع٤ب أُؼِٞٓبد ٝاٍزقلاّ الاٗزوٗذ

اُزؼبٕٝ اُل٢ُٝ، ٝػ٠ِ اُغبٗت الأفو ٓب ٣٘زظ  ُٓؾٚبهاد ٝر٤ٍٞغ ُلوازطٞه ُٖٓ اربؽخ 

، ُٝنا ثلأد اُغٔؼ٤خ اُؼبٓخ اُؼَٔ ػ٠ِ لك اَُلاّ ٝالأٖٓ اُل٢ُٜٝػٖ ٛنا اُزولّ ٖٓ ٓقبٛو ر

أُؤمٕٝ ثٚ  ٝٙغ رؼو٣ق ُِٔلب٤ْٛ الأٍب٤ٍخ أُزِٖخ ثؤٖٓ أُؼِٞٓبد، ثٔب ك٤ٜب اُزلفَ ؿ٤و

ك٢ ٗظْ أُؼِٞٓبد ٝالارٖبلاد ا٤ٌَُِخ ٝاُلا٤ٌٍِخ ٝٓٞاهك أُؼِٞٓبد ٝاٍبءح اٍزقلآٜب، 

ٝارغٜذ اُغٔؼ٤خ اُؼبٓخ ا٠ُ ٝٙغ ٓجبكة ك٤ُٝخ ٣ٌٕٞ ٖٓ ّؤٜٗب رؼي٣ي أٖٓ ٗظْ أُؼِٞٓبد 

ػبٝكد اُغٔؼ٤خ اُؼبٓخ اُزؤ٤ًل ػ٠ِ  ٣0220٘ب٣و  7ٝك٢ . ٝالارٖبلاد ا٤ٌَُِخ ٝاُلا٤ٌٍِخ

قبٛو اٍزقلاّ اُلٚبء ا٤َُجوا٢ٗ ٝهوهد اْٗبء كو٣ن ٖٓ اُقجواء اُؾ٤٤ٌٖٓٞ ٓؼ٢٘ ثلهاٍخ ٓ

ٝٓب ٣ٔضِٚ ٖٓ رٜل٣ل لأٖٓ الإٌُزو٢ٗٝ الأفطبه اُوبئٔخ ٝأُؾزِٔخ ٖٓ اٍزقلاّ ٛنا اُلٚبء 

ٓغ  –، الا إٔ اْٗبء ٛنا اُلو٣ن 0228ٝهوهد إٔ ٣جلأ ٛنا اُلو٣ن ػِٔخ ك٢  أُؼِٞٓبد،

ْ ٣جلأ اُلو٣ن ػِٔخ الا ك٢ ػبّ فٌٔ ٍ٘ٞاد اٙبك٤خ ٖٓ اُ٘وبّبد، ُٝ اٍزـوم -الأٍق 

إٔ ٓٞٙٞع ٓقبٛو اٍزقلاّ اُلٚبء ا٤َُجوا٢ٗ ظَ ٓطوٝػ ُِٔ٘بهْخ أٓبّ هؿْ  0229

رٖبػل ٛنٙ أُقبٛو ػبّ ثؼل ػبّ  ٠ػِ اُغٔؼ٤خ اُؼبٓخ ٛٞاٍ رِي اُلزوح ٝهؿْ رؤ٤ًلٛب
(28). 

ثبُزطٞهاد ك٢ ٤ٓلإ أُؼِٞٓبد ٝالارٖبلاد اُقجواء اُؾ٤٤ٌٖٓٞ أُؼ٢٘  ٝهلّ كو٣ن

(29)2010صلاس روبه٣و ك٢  ا٤ٌَُِخ ٝاُلا٤ٌٍِخ ك٢ ٤ٍبم الأٖٓ اُل٢ُٝ
 ،2013(82)

 ،

                                                 
37) Scott Shackelford, From Nuclear War to War: Analogizing Cyber Attacks in 
International law, Berkley Journal of International Law (BJIL), VOL.25, NO.3, 2009, 
P. 192.  

أُؼِٞٓبد اُزطٞهاد ك٢ ٤ٓلإ "أٗظو اُوواهاد اُٖبكهح اُغٔؼ٤خ اُؼبٓخ ُلأْٓ أُزؾلح ثؼ٘ٞإ (  28

، ٝههْ (A/RES/45/49)، ههْ "ٝالارٖبلاد ا٤ٌَُِخ ٝاُلا٤ٌٍِخ ك٢ ٤ٍبم الأٖٓ اُل٢ُٝ

(A/RES/56/19) ْٝهه ،(A/RES/28/32) ْٝهه ،(A/RES/60/45) ْٝهه ،(A/RES/62/17)ْٝهه ، 
(A/RES/64/25) ْٝهه ،(A/RES/66/24) ْٝهه ،(A/RES/66/24.) 

 (A/65/201)أٗظو ٝصبئن الأْٓ أُزؾلح ههْ (  29
 (A/68/98)أٗظو ٝصبئن الأْٓ أُزؾلح ههْ (  82
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2015(81)
، أًلد ك٢ ٓغِٜٔب ػ٠ِ رؼبظْ ٓقبٛو اُلٚبء ا٤َُجوا٢ٗ ٝاٗزٜبًبد اُوبٕٗٞ 

 .اُل٤ُٝخاُل٢ُٝ اُز٢ ريكاك ٣ٞٓبً ثؼل ٣ّٞ ك٢ ٛنا أُغبٍ اُغل٣ل ُِؼلاهبد 

نًو ك٢ ٓغبٍ ٣ٝلاؽع إٔ اُغٔؼ٤خ اُؼبٓخ ُلأْٓ أُزؾلح ُْ رَزطغ رؾو٤ن رولّ ٣ُ 

ٓٞاعٜخ الاٗزٜبًبد ا٤َُجوا٤ٗخ ُِوبٕٗٞ اُل٢ُٝ، كؼ٠ِ ٓلاه ػول٣ٖ ٖٓ اُيٖٓ رلٝه أُ٘بهْبد 

ُْٝ  ،٣ٝٚزْ اُزؤ٤ًل ٣ٍٞ٘بً ػ٠ِ ٓقبٛو اُلٚبء ا٤َُجوا٢ٗ، ٝالاٗزٜبًبد اُز٢ رورٌت ك٤اُزو٤ِل٣خ 

، ٝٛٞ ٓب اُوب٢ٗٞٗ أُ٘بٍت ُٔٞاعٜخ ٛنٙ الاٗزٜبًبد الإٛبه٣ٖله ا٠ُ الإٔ ارلبم ك٢ُٝ ٣ٚغ 

 .إٔجؼ ٙوٝهح ُؾٔب٣خ اَُِْ ٝالأٖٓ اُل٤٤ُٖٝ

ٝٓب ٣َزؾن الإّبهح ا٤ُخ ك٢ ٛنا اُْؤٕ، ٛٞ رولّ ه٤ٍٝب ٝأٝىثبًَزبٕ ٝا٤ُٖٖ 

وػ إلاه ٓلٝٗخ هٞاػل ُِغٔؼ٤خ اُؼبٓخ ُلأْٓ أُزؾلح ثٔوز 0211ٝٛبع٤ٌَزبٕ ك٢ ػبّ 

ٍِٞى ك٤ُٝخ لأٖٓ أُؼِٞٓبد، 
(80)

ٝهؿْ أ٤ٔٛخ ٛنٙ أُلٝٗخ الا أٜٗب لا رٔضَ ٝص٤وخ ِٓيٓخ  

 .٣ٌٖٔ الاػزٔبك ػ٤ِٜب ُٔٞاعٜخ الاٗزٜبًبد ا٤َُجوا٤ٗخ ُِوبٕٗٞ اُل٢ُٝ

اُٞص٤وخ الأفوٟ اُز٢ اًزَجذ أ٤ٔٛخ ػب٤ُٔخ ك٢ ٓغبٍ ٓٞاعٜخ الاٗزٜبًبد ا٤َُجوا٤ٗخ 

أػلٙ ٓغٔٞػخ فجواء اُوبٕٗٞ اُل٢ُٝ ٝفجواء ُِوبٕٗٞ اُل٢ُٝ ٢ٛ ك٤َُ رب٤ُٖ، ٝٛٞ ك٤َُ 

اؽزٟٞ أْٛ أُجبكة اُز٢ ر٘ظْ اٍزقلاّ اُلٚبء ٝثوػب٣خ ؽِق اُ٘برٞ، رٌُ٘ٞٞع٤ب أُؼِٞٓبد 

، اػبد أَُِؾخا٤َُجوا٢ٗ ك٢ اُ٘ي
(82)

ٖٝٓ فلاٍ ٓطبُؼخ ٛنا اُل٤َُ ٝأُٞاك اُز٢ اؽزٞاٛب  

٣ٌٖٔ اُزؤ٤ًل ػ٠ِ إٔ اُزَٕٞ ٤ُٖـخ ارلبم ك٢ُٝ ُز٘ظ٤ْ ٍِٞى اُلٍٝ ك٢ اُلٚبء ا٤َُجوا٢ٗ 

٤ٌُ ثبلأٓو أَُزؾ٤َ، ثَ إ اٍوبٛ هٞاػل اُوبٕٗٞ اُل٢ُٝ ٝٓجبكئٚ ػ٠ِ اُؼ٤ِٔبد ا٤َُجوا٤ٗخ 

 .٢ٛ أٓو ٌٖٓٔ

ك٢ُٝ ٣ؾلك ْٓوٝػ٤خ ٍِٞى اُلٍٝ ٣ٌٔ٘٘ب اٍزقلآ إٔ ػلّ ٝعٞك ارلبم  ٓٔب ٍجنٝ

ُٔغبٍ اٛنا ٣وعغ ك٢ الأٍبً ُؼلّ هؿجخ اُلٍٝ ك٢ رو٤٤ل ؽو٣زٜب ك٢ ك٢ اُلٚبء ا٤َُجوا٢ٗ 

 .وا٢ٗجك٢ اُلٚبء ا٤َُ ٜب٤ٌُٝ ُؼلّ آٌب٤ٗخ اُزٞاكن ػ٠ِ هٞاػل ك٤ُٝخ ر٘ظْ ٤ًٍِٞبراُغل٣ل 

 انًثحث انثاٍَ

 فٍ انذفاع ػٍ َفسها ضذ انهجًاخ انسُثشاَُح انذول انسُثشاٍَ وحق انتسهح

هؿْ رؼلك ٕٞه الاٗزٜبًبد ا٤َُجوا٤ٗخ ُِوبٕٗٞ اُل٢ُٝ، الا إٔ اػزٔبك اُلٍٝ ػ٠ِ  

ث٤بٗبد اُٚٔبٕ الاعزٔبػ٢ ر٘ب٢ٓ الاػزٔبك ػ٠ِ ٓضَ اُج٤بٗبد اُوه٤ٔخ ٣زيا٣ل ٣ٞٓب ثؼل ٣ّٞ، 

                                                 
 (A/70/174)أٗظو ٝصبئن الأْٓ أُزؾلح ههْ (  81
ٖٗذ ٛنٙ أُلٝٗخ ػ٠ِ رؼٜل اُلٍٝ اُز٢ رْ٘ٚ ا٤ُٜب ٛٞاػ٤خ ثؼلّ اٍزقلاّ اُلٚبء ا٤َُجوا٢ٗ ك٢ ر٘ل٤ل (  80

ك٢ اُْئٕٞ اُلاف٤ِخ ُِلٍٝ الأفوٟ أٝ أْٗطخ رزؼبهٗ ٓغ ٕٕٞ اَُلاّ ٝالأٖٓ اُل٢ُٝ، أٝ اٍزقلآٚ ُِزلفَ 

ُيػيػخ اٍزوواهٛب ا٤َُب٢ٍ ٝالاهزٖبك١ ٝالاعزٔبػ٢، ٝاُزؼبٕٝ ٌُٔبكؾخ الأْٗطخ الإعوا٤ٓخ ٝالإهٛبث٤خ 

اُز٢ رزْ ثبٍزقلاّ اُلٚبء ا٤َُجوا٢ٗ، ٝاُؼَٔ ػ٠ِ رؤ٤ٖٓ ٍلاٍَ الإٓلاك أَُزقلٓخ ُقلٓخ رٌُ٘ٞٞع٤ب 

ٝهح رٔزغ الأكواك كافَ اُلٚبء ا٤َُجوا٢ٗ ثبُؾوٞم أُووهح ُْٜ أُؼِٞٓبد ٝالارٖبلاد، ٝالإهواه ثٚو

 فبهط ٛنا اُلٚبء
أٗظو اُوٍبُخ أُٞعٜخ ٖٓ أُ٘لٝث٤ٖ اُلائ٤ٖٔ ُلارؾبك اُو٢ٍٝ ٝأٝىثٌَزبٕ ٝا٤ُٖٖ ٝٛبع٤ٌَزبٕ 

 (.A/69/723)، ٝصبئن الأْٓ أُزؾلح ههْ 0215ٝه٤وؿ٤يٍزبٕ ًٝبىافَزبٕ ُلٟ الأْٓ أُزؾلح، ك٢ ٣٘ب٣و 
43) https://www.onlinelibrary.iihl.org/wp-content/uploads/2021/05/2017-Tallinn-
Manual-2.0.pdf 

https://www.onlinelibrary.iihl.org/wp-content/uploads/2021/05/2017-Tallinn-Manual-2.0.pdf
https://www.onlinelibrary.iihl.org/wp-content/uploads/2021/05/2017-Tallinn-Manual-2.0.pdf
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ٝهٞائْ ٍٝغلاد الاٗزقبثبد  داُطج٤خ ِٝٓلبد ػٔلاء اُْوًبٝاُؾَبثبد أُٖوك٤خ ٝاُج٤بٗبد 

، خاُج٤ٞٓزو٣ٝاُج٤بٗبد 
 (85) .ٝإٔجؾذ ٛنٙ اُج٤بٗبد ٙوٝه٣خ ٤َُو اُؾ٤بح ك٢ أ١ كُٝخ (88)

اُج٤بٗبد ٖٓ الأػ٤بٕ أُل٤ٗخ اُز٢ ٛنٙ ؤٕ اػزجبه ك ُِغ٘خ اُل٤ُٝخ ٤ُِِٖت الأؽٔو ٝكوبً ٝ 

أٓو ٓضبه فلاف ٝعلٍ ُْ ٣َزوو ثؼل، ٝلا ٣ٞعل ٣غت ؽٔبر٤ٜب ثٔٞعت اُوبٕٗٞ اُل٢ُٝ ٛٞ 

 ارلبم ك٢ُٝ ٝاٙؼ ٣٘ٔ ػ٠ِ اػزجبه اُج٤بٗبد أُل٤ٗخ ٖٓ الأػ٤بٕ أُل٤ٗخ اُقبٙؼخ ُؾٔب٣خ

ثؼ٘  ٣لٞم، ٛنا ػ٠ِ اُوؿْ ٖٓ أ٤ٔٛخ ٛنٙ اُج٤بٗبد اُز٢ رورو٢ َُٔزٟٞ اُوبٕٗٞ اُل٢ُٝ

ف أٝ رل٤ٓو أٝ اُؼجش ثٜنٙ الأػ٤بٕ أُل٤ٗخ أُٖ٘ٞٓ ػ٠ِ ؽٔب٣زٜب ك٤ُٝبً، ؽ٤ش إٔ ؽن

اُج٤بٗبد ٣ٌٖٔ إٔ ٣ئك١ َُِْ اُؼَٔ ك٢ أُواكن اُؾ٤ٌٓٞخ ٝاُوطبع اُقبٓ ثٌَْ ٣ئك١ 

 (86) .َُوػخ ا٤ٜٗبه اُلُٝخ ٝاٗزْبه اُل٠ٙٞ

 ٝهل أكد ٛنٙ أُولٓبد ُ٘ز٤غز٤ٖ، 

، ثٜلف ؽٔب٣خ ٛنٙ اُج٤بٗبد ْٗؤح ٓغبٍ عل٣ل َُجبم اُزَِؼ ث٤ٖ اُلٍٝ :انُتُجح الأونً

ا٤َُجوا٢ٗاُزَِؼ ٝٛٞ ٓغبٍ 
87

ْ ٣ؼل ٍجبم اُزَِؼ ٖٓطِؼ ٣وٖل ثٚ رط٣ٞو اُطبئواد ، كِ

ٝأُلهػبد ٝاَُلٖ اُؾوث٤خ ٝأٍِؾخ اُلٓبه اُْبَٓ كوٜ، ثَ ارَغ ٛنا أُلّٜٞ ٤ُزٖٚٔ 

ٖٓ اُٜغٔبد اُز٢ هل رَزٜلكٜب ؽٔب٣خ ث٤بٗبد اُلُٝخ  رط٣ٞو اُجوآظ اُزٌُ٘ٞٞع٤خ اُز٢ رَزط٤غ

 (88) .ٓؼِٞٓبد اُقْٖ َٝٗقٜب أٝ رل٤ٓوٛب أٝ رـ٤٤و ٓؾزٞاٛب ا٠ُاُ٘لبم ٝ

ْ ؤٕ ٍجبم اُزَِؼ ا٤َُجوا٢ٗ ُك ٗظواً ُطج٤ؼخ اُلٚبء ا٤َُجوا٢ٗ :انُتُجح انثاَُحو

، ثَ رزَبثن ك٤ٚ اُؼل٣ل ٖٓ اُوٟٞ الإه٤ٔ٤ِخ ّٝوًبد ا٤ُ٘ٛٞخػ٠ِ اُلٍٝ ثٔئٍَبرٜب  ٣وزٖو

اُجوآظ اُزٌُ٘ٞٞع٤خ اُقج٤ضخ لاٍزقلآٜب ُزؾو٤ن اُجوٓغ٤بد ٝالأّقبٓ اُز٢ رَؼ٠ ُزط٣ٞو 

  (89) .أؿواٗ فبٕخ أٝ ُج٤ؼٜب ُِلٍٝ

ا٠ُ  0217ٌٓزت ٓل٣و الاٍزقجبهاد اُو٤ٓٞخ الأٓو٤ٌ٣خ ك٢ ػبّ ٝهل أّبهد رول٣واد 

إٔ أًضو ٖٓ صلاص٤ٖ كُٝخ هبٓذ ثزط٣ٞو ثوآظ ػ٤ِٔبد اٌُزو٤ٗٝخ ٛغ٤ٓٞخ، ًٔب أّبه لإٔ ٛنٙ 

                                                 
ا٢ُ٥ ػ٠ِ الأكواك اٍز٘بكاً ػ٠ِ ٍٔبرْٜ اُج٤بٗبد اُج٤ٞٓزو٣خ ٣وٖل ثٜب اُج٤بٗبد اُز٢ رز٤ؼ اُزؼوف ( 88

 .اُج٤ُٞٞع٤خ ٝا٤ًَُِٞخ ٓضَ ثٖٔخ الإٔجغ ٝاُوو٤ٗخ ٝاُٞعٚ
45( Micheal Gervais, “Cyber Attacks and the law of warfare’’ O. P p.506 

اُ٘ياػبد اُوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ ٝاُؼ٤ِٔبد ا٤َُجوا٤ٗخ فلاٍ : ٓٞهق اُِغ٘خ اُل٤ُٝخ ٤ُِِٖت الأؽٔو( 86

ٝههخ ٓولٓخ ٖٓ اُِغ٘خ اُل٤ُٝخ ٤ُِِٖت الأؽٔو ا٠ُ كو٣ن اُؼَٔ أُلزٞػ اُؼ٣ٞٚخ . ٨١٠٦أَُِؾخ، ٗٞكٔجو 

أُؼ٢٘ ثبُزطٞهاد ك٢ ٤ٓلإ أُؼِٞٓبد ٝالارٖبلاد ا٤ٌَُِخ ٝاُلا٤ٌٍِخ ك٢ ٤ٍبم الأٖٓ اُل٢ُٝ، ٝا٠ُ كو٣ن 

 .ٍ ك٢ ٤ٓلإ الأٖٓ ا٤َُجوا٢ٗاُقجواء اُؾ٤٤ٌٖٓٞ أُؼ٢٘ ثبلاهروبء ثَِٞى اُلٍٝ أَُئٝ
4٧

ٓلٜٜٞٓب ٝأَُئ٤ُٝخ اُل٤ُٝخ اُ٘بّئخ ػٜ٘ب ك٢ ٙٞء هٞاػل : أؽٔل ػج٤ٌ اُلزلا١ٝ، اُٜغٔبد ا٤َُجوا٤ٗخ  

، 0216اُز٘ظ٤ْ اُل٢ُٝ أُؼبٕو، ٓغِخ أُؾون اُؾِج٢ اُوب٤ٗٞٗخ ٝا٤َُب٤ٍخ، اُؼلك اُواثغ، اَُ٘خ اُؼبّوح، 

 ٓ611. 
ؽَٖ ك٤بٗ، اُٜغٔبد ا٤َُجوا٤ٗخ ٖٓ ٓ٘ظٞه اُوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ، أُٞهغ اُو٢ٍٔ ُِغ٤ِ اُِج٘ب٢ٗ، (  88

0202 ٓ ،1 
49) Philip Hemen Fage The Implications of transnational cyber threats in 
international humanitarian law: analyzing the distinction between cybercrime, 
cyber-attack, and cyber warfare in the 21st century. Baltic Journal of law & Politics, 
2017, vol (10) , p. 27 
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ٓزبؽخ ُلٟ اٌُض٤و ٖٓ اُؼ٘بٕو الإعوا٤ٓخ ٝاُغٜبد اُلبػِخ ؿ٤و اُزٌُ٘ٞٞع٤ب إٔجؾذ 

 (52) .اُؾ٤ٌٓٞخ، ثٔب ٣ٔضَ رٜل٣لاً ؽو٤و٤بً َُِلاّ ٝالأٖٓ اُل٢ُٝ ٝالاهزٖبك اُؼب٢ُٔ

 اُزَِؼ ا٤َُجوا٢ٗ ُِلٍُٝوبء اُٚٞء ػ٠ِ ٛنا أُجؾش لإٖٓ فلاٍ رؼوٗ اٍٞف ٝ

رؼوٗ ُؾن اُلٍٝ ك٢ اُلكبع ػٖ ا صْ، أٍٝاٗزْبه اُوٞح ا٤َُجوا٤ٗخ ؿ٤و أُ٘ظٔخ ك٢ ٓطِت ٝ

 .ك٢ ٓطِت صب٢ٗ ا٢ٗوٗلَٜب ٙل اُٜغٔبد ا٤َُجوا٢ٗ ٝٓب ػوف ثبُوكع ا٤َُج

 انًطهة الأول

 واَتشاس انقىي انسُثشاَُح غُش انًُظًح انتسهح انسُثشاٍَ نهذول

اُلٍٝ ا٠ُ رط٣ٞو هٞارٜب ا٤َُجوا٤ٗخ ثـوٗ ؽٔب٣خ أٖٓ ٓؼِٞٓبرٜب  لا عوّ ك٢ رٞعٚ

 أُزيا٣لح ا٤َُجوا٤ٗخ ٜغٔبداُ ذكوٙ ، ؽ٤شٝرؼي٣ي هٞرٜب ا٤َُجوا٤ٗخ ك٢ ٓٞاعٜخ اُقّٖٞ

ػٖ ٗلَٜب ؽبٍ رؼوٜٙب ُلكبع ؾٔب٣خ أٖٓ ٓؼِٞٓبرٜب ٝاػ٠ِ اُلٍٝ ارقبم الإعواءاد الاىٓخ ُ

اُلٍٝ ا٠ُ اػلاك ًٞاكهٛب اُجْو٣خ أُئِٛخ ُقٞٗ  اٙبكخ ا٠ُ رٞعٚ، ُِٜغٔبد ا٤َُجوا٤ٗخ

  (51) .اُغل٣لح ةٝؿٔبه ٛنٙ اُؾو

اٗطلاهبً ٖٓ إٔ  ، ٝمُياٗزٜبى ُِوبٕٗٞ اُل٢ُٝك٢ مارٚ اُوٞح ا٤َُجوا٤ٗخ لا ٣ٔضَ  ىبٓزلاك

اُٜغٔبد ا٤َُجوا٤ٗخ ؿ٤و ٓؾظٞهح ٝلا ٓؾوٓٚ ك٤ُٝبً اما رٔذ ك٢ اٛبه اٍزٜلاف أُْ٘آد 

ٝكوبً ُوٞاػل اُوبٕٗٞ اُل٢ُٝ أُ٘ظٔخ لاٍزقلاّ  ٔزٜبعأثبػ اُوبٕٗٞ اُل٢ُٝ ٜٓبٝأُٞاهغ اُز٢ 

 (50) .اُوٞح

اُوبء اُٚٞء ػ٠ِ اْٗبء اُٞؽلاد ا٤َُجوا٤ٗخ اُزبثؼخ  ٍؤؽبٍٖٝٝٓ فلاٍ ٛنا أُطِت 

ٓلب٤ْٛ اُغ٘ٞك اُٚٞء ػ٠ِ  أُو٠ُِوٞاد أَُِؾخ ُِلٍٝ، ٝث٤بٕ ٓلّٜٞ الأٍِؾخ ا٤َُجوا٤ٗخ، صْ 

 .ا٤َُجوا٤ٕٗٞ ٝأُؾبهثٕٞ ا٤َُجوا٤ٕٗٞ اُزبثؼ٤ٖ ُِلٍٝ ٝاُوٞاد ا٤َُجوا٤ٗخ ؿ٤و اُزبثؼخ ُِلٍٝ

 إَشاء انىحذاخ انسُثشاَُح انتاتؼح نهقىاخ انًسهحح انىطُُح: أولاا 

كو٣ن اُقجواء اُؾ٤٤ٌٖٓٞ أُؼ٢٘ ثبُزطٞهاد ك٢ ٤ٓلإ أُؼِٞٓبد أكبكد روبه٣و 

اُلٍٝ اُز٢ روّٞ ثزط٣ٞو ػلك ى٣بكح  ،٤ٍبم الأٖٓ اُل٢ُٝٝالارٖبلاد ا٤ٌَُِخ ٝاُلا٤ٌٍِخ ك٢ 

 ،رٌُ٘ٞٞع٤ب أُؼِٞٓبد ٝالارٖبلاد ًؤكٝاد ُِؾوة ٝالاٍزقجبهاد، ُٝلأؿواٗ ا٤َُب٤ٍخ
ٍجبم رَِؼ ٤ٍجوا٢ٗ ث٤ٖ اُلٍٝ اٌُجوٟ اُز٢ رَؼ٠ ُِؾلبظ  ب٤٤ٖٙأُ ٣ٖاُؼول ّٜل ؽ٤ش (52)

ػٖو رٌُ٘ٞٞع٤ب  ٓب أكوىٙ ك٢ ظَػ٠ِ ٌٓبٗزٜب ٝهٞرٜب ٤ٍٝطورٜب ػ٠ِ اَُبؽخ اُلُٝخ 

                                                 
ٗؾٞ َٓبءُخ ك٤ُٝخ ك٢ اُلٚبء الإٌُزو٢ٗٝ، ٓغٔٞػخ ثبؽض٤ٖ، ٓئٍَخ : رٜل٣لاد ٓغُٜٞخ أُٖله(  52

RAND ،0217 ٓ ،1 
روو٣و كو٣ن : اٍزقلاّ اُلٚبء ا٤َُجوا٢ٗ، هاعغ ُٔي٣ل ٖٓ اُزل٤َٖ ثْؤٕ ٓقبٝف اُلٍٝ ٖٓ ٓقبٛو(  51

اُقجواء اُؾ٤٤ٌٖٓٞ أُؼ٢٘ ثبُزطٞهاد ك٢ ٤ٓلإ أُؼِٞٓبد ٝالارٖبلاد ا٤ٌَُِخ ٝاُلا٤ٌٍِخ ك٢ ٤ٍبم الأٖٓ 

 7ٓ( A/68/98)اُل٢ُٝ ٝصبئن الأْٓ أُزؾلح 
52) The fact that a computer network attack during an armed conflict is not 
kinetic, physical or violent in itself, does not put it beyond the remit of IHL As with 
other means and methods of warfare, computer network attacks against 
combatants and military objectives are legal as long as they are consistent with 
humanitarian law. www.icrc.org/eng/war-law/conduct-hostilities/information-
warfare/overview-information-warfare.htm 

أُؼ٢٘ ثبُزطٞهاد ك٢ ٤ٓلإ أُؼِٞٓبد ٝالارٖبلاد ا٤ٌَُِخ  أٗظو روبه١ كو٣ن اُقجواء اُؾ٤٤ٌٖٓٞ( 52

، 0، ٓ 22/7/0212، اُٖبكه ك٢ A/65/201ٝاُلا٤ٌٍِخ ك٢ ٤ٍبم الأٖٓ اُل٢ُٝ، ٝصبئن الأْٓ أُزؾلح، 

 12/7/0212ٓ9اُٖبكه ك٢ ( A/68/98)اُزوو٣و 

http://www.icrc.org/eng/war-law/conduct-hostilities/information-warfare/overview-information-warfare.htm
http://www.icrc.org/eng/war-law/conduct-hostilities/information-warfare/overview-information-warfare.htm
http://www.icrc.org/eng/war-law/conduct-hostilities/information-warfare/overview-information-warfare.htm
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اٌُض٤و ٖٓ اُلٍٝ  أْٗؤدٝهل ٝاٗؼٌبٍبرٚ ػ٠ِ ٤ٓبك٣ٖ اُؾوٝة،  ٖٓ رؾل٣بد أُؼِٞٓبد

 (58). ٝؽلاد ٤ٍجوا٤ٗخ ربثؼخ ُوٞارٜب أَُِؾخ

ٓوًي الاٍزقجبهاد أُزٌبَٓ ُِزٜل٣لاد " أْٗؤدكبُٞلا٣بد أُزؾلح الأٓو٤ٌ٣خ 

٤ُجبّو ٜٓبّ اُلكبع ا٤َُجوا٢ٗ، ٣ٝطجن اٍزوار٤غ٤خ ػَٔ اُٞلا٣بد . 0215ك٢ ػبّ " ا٤َُجوا٤ٗخ

أُزؾلح ك٢ اُلٚبء ا٤َُجوا٢ٗ، ٝاُز٢ رجِٞهد فلاٍ صلاس ػوٞك، ؽ٤ش ٝٙؼذ اُٞلا٣بد 

 ،1988ك٢ ػبّ ٤ٍبٍخ ه٤ٓٞخ لأٖٓ الارٖبلاد ٝأٗظٔخ أُؼِٞٓبد الأٝرٞٓبر٤ٌ٤خ أُزؾلح أٍٝ 

اَُو٣خ، ًِٝلذ ًٝبُخ الأٖٓ اُو٢ٓٞ الأٓو٤ٌ٣خ  ًبٗذ ٛنٙ اُٞص٤وخ رزَْ ثلهعٚ ًج٤وح ٖٓٝ

ٝػ٠ِ اُوؿْ ٖٓ مُي، ظَ اُزَِؼ ا٤َُجوا٢ٗ ك٢  .ثؾٔب٣خ ّجٌبد اُؾبٍٞة ٖٓ الافزواهبد

ٓئفوح اٛزٔبٓبد اُٞلا٣بد أُزؾلح، ٝؽلصذ اُ٘وِخ اُ٘ٞػ٤خ ك٢ ٛنا أُغبٍ ك٢ ػٜل اُوئ٤ٌ 

ٗبئت ٝى٣و اُلكبع الأٓو٢ٌ٣ ٤ِ٣ٝبٕ ٤ُٖ إٔ  أػِٖ 0212ػبّ  ك٢ٝ (55) .اَُبثن ثبهاى أٝثبٓب

اُٞلا٣بد  ٝأِٛوذاُلٚبء ا٤َُجوا٢ٗ إٔجؼ ٓغبٍ ػَٔ عل٣ل ُِوٞاد أَُِؾخ الأٓو٤ٌ٣خ، 

إٔلهد ٝىاهح اُلكبع  0211ْ، ٝك٢ ُأُزؾلح الأٓو٤ٌ٣خ أًجو ه٤بكح ٤ٍجوا٤ٗخ ككبػ٤خ ك٢ اُؼب

٢ رٚٔ٘ذ اٍزقلاّ اُٞلا٣بد ٝاُز" اٍزوار٤غ٤خ اُؼَٔ ك٢ اُلٚبء ا٤َُجوا٢ٗ"الأٓو٤ٌ٣خ 

 (56). أُزؾلح لأؽلس اُطوم اُلكبػ٤خ ُؾٔب٣خ أٜٓ٘ب ا٤َُجوا٢ٗ ٝٓٞاعٜخ الاػزلاءاد ا٤َُجوا٤ٗخ

أٓب ه٤ٍٝب كٌبٗذ ٖٓ أٍٝ اُلٍٝ اُز٢ اٍزْؼود ٓقبٛو اٍزقلاّ اُلٚبء ا٤َُجوا٢ٗ، 

، الا 1998ُٝنا هلٓذ ٓوزوػ ُلأْٓ أُزؾلح ثْؤٕ اثواّ ارلبه٤خ ك٤ُٝخ ُلأٖٓ ا٤َُجوا٢ٗ ك٢ ػبّ 

ٌِّذ ه٤ٍٝب ه٤بكح َٓزوِخ ُلأٖٓ ا٤َُجوا٢ٗ  0212ٝك٢ . أُوزوػ ُْ ٣ِو٠ هجٍٞ اُلٍٝٛنا إٔ 

 ذاُز٢ أػِ٘زٜب ك٢ ٛنا اُزٞه٤ذ لإٔ ؽوة أُؼِٞٓبد إٔجؾػو٤لرٜب اُؼٌَو٣خ  ٝأّبهد ك٢

ه٤ٍٝب ثبُؾ الأ٤ٔٛخ ٍٞاء ك٢ اُٖواػبد أَُِؾخ أٝ ؿ٤و أَُِؾخ، ًٔب أْٗؤد  اً كٝه رِؼت

  (57). ٜباكاهح ٤ٍجوا٤ٗخ كافَ ع٤ْ

                                                 
أُؼٜل أُٖو١  اُلٚبء الإٌُزو٢ٗٝ، كهاٍبد اٍزوار٤غ٤خ، –ػٔو ؽٔل ّبًو، أُغبٍ اُقبٌٓ  (58

 .٠، ٓ ٨١٠٦ُِلهاٍبد، 
ٝػوٗ اُل٤ِْ ( أُؼبة اُؾوة)ّبٛل اُوئ٤ٌ الأٓو٢ٌ٣ الأٍجن هٝٗبُل ه٣غبٕ ك٤ِْ أٍٔٚ  1982ك٢ ػبّ ( 55

كٕٝ هٖل، ٝظ٘ب ٓ٘ٚ أٗٚ ٣ِؼت ُؼجخ ؽبٍٞث٤خ " ه٤بكح اُلٚبء اُغ١ٞ لأٓو٣ٌب أُْب٤ُخ"هٖخ ّبة افزوم 

كٕٝ إٔ ٣له١، ٝرَبءٍ اُو٣ٌ ٝهزٜب ػٖ ٓلٟ آٌب٤ٗخ ؽلٝس مُي ك٢  عل٣لح ًبك إٔ ٣ْؼَ ؽوثبً ػب٤ُٔخ صبُضخ

اُٞاهغ، ٝػ٘لٓب ػبك ُِج٤ذ الأث٤٘ ٍؤٍ هئ٤ٌ ا٤ُٜئخ أُْزوًخ ُوإٍبء الأهًبٕ ٝٛٞ أًجو ٙجبٛ اُوٞاد 

َٛ ٣ٌٖٔ إٔ ٣ؾلس مُي؟ هك هئ٤ٌ الأهًبٕ ثؤٗٚ ٤ٍ٘ظو ك٢ الأٓو، ٝثؼل أٍجٞع، ػبك : أَُِؾخ الأٓو٤ٌ٣خ

ُٝنُي ِٛوذ اُٞلا٣بد أُزؾلح الأٓو٤ٌ٣خ ك٢ اُؼبّ . اُوئ٤ٌ هبئلا إٔ الأٓو أفطو ٖٓ مُي ثٌض٤وٝأعبة ػ٠ِ 

اُزب٢ُ ٤ٍبٍزٜب اُو٤ٓٞخ لأٖٓ الارٖبلاد ٌُٖٝ كبػ٤ِخ رطج٤ن ٛنٙ ا٤َُبٍخ ٝاعٜذ رؾل٣بد لإٔ اُ٘ظبّ 

لاد اُلاف٤ِخ الأٓو٢ٌ٣ ماى اُٞهذ ًبٕ ٣ؾظو ػ٠ِ ًٝبُخ الأٖٓ اُو٢ٓٞ اُزغٌَ أٝ اػزواٙبد الارٖب

ُلأٓو٤٤ٌ٣ٖ، ًٔب إٔ ٓقبٛو اُلٚبء ا٤َُجوا٢ٗ ُْ رٌٖ ٝاٙؾخ ثبٌَُْ اٌُبك٢ َُِٔئ٤ُٖٝ ػٖ ر٘ل٤ن ا٤َُب٤ٍخ 

ثبًُٞبُخ، ٝٓغ ثلا٣بد اُووٕ اُؼْو٣ٖ ثلأ ٕواع اُزَِؼ الأٓو٢ٌ٣ اُو٢ٍٝ ٣زقن ٌّلاً أًضو عل٣خ، ٝإجؼ 

ُ الأٖٓ، ٝاُ٘وِخ اُ٘ٞػ٤خ اُؾو٤و٤خ ك٢ ٛنا أُغبٍ اُزَِؼ ا٤َُجوا٢ٗ أؽل أ٤ُٝبد اُوئ٤ٌ الأٓو٢ٌ٣ عٞهط ثٞ

ؽلس ك٢ ػٜل اُوئ٤ٌ ثبهاى أٝثبٓب اُن١ ٙبػق ٤ٓيا٤ٗخ اُزَِؼ ا٤َُجوا٢ٗ صلاس أٙؼبف ًٔب ٙبػق 

 .أػلاك اُؼب٤ِٖٓ ك٢ ٛنا أُغبٍ ك٢ اُوٞاد أَُِؾخ الأٓو٤ٌ٣خ لأهثغ أٙؼبف
ُِؾوة ا٤َُجوا٤ٗخ، ٍَِِخ ػبُْ أُؼوكخ، أُغٌِ اُزبه٣ـ اَُو١ : أٗظو، كوك ًبثلإ، أُ٘طوخ أُؼزٔخ

 .ٝٓب ثؼلٛب٠٠، روعٔخ ُئ١ ػجل أُغ٤ل، ٓ ٨١٠٦ا٢ُ٘ٛٞ ُِضوبكخ ٝاُلٕ٘ٞ ٝا٥كاة، ا٣ٌُٞذ، ٓبهً 
 6ٓوعغ ٍبثن، ٍبهح ػجل اُؼي٣ي، اُؾوة ا٤َُجوا٤ٗخ، ( 56
ُٔؼٜل أُٖو١ اُلٚبء الإٌُزو٢ٗٝ، كهاٍبد اٍزوار٤غ٤خ، ا –ػٔو ؽٔل ّبًو، أُغبٍ اُقبٌٓ ( 57

 7، ٓ 0219ُِلهاٍبد، 
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، ؽ٤ش مًود ك٢ اُٞههخ ا٤ُٖٖ ًبٕ رٞعٚ ٝػ٠ِ ٗلٌ اُٜ٘ظ الأٓو٢ٌ٣ ٝاُو٢ٍٝ

إٔ اُٜلف اُوئ٢َ٤ ٖٓ ث٘بء ع٤ِ ؽل٣ش ٛٞ عؼِٚ هبكه ػ٠ِ  0226اُج٤ٚبء اُز٢ اِٛوزٜب ػبّ 

اٍزوار٤غ٤زٜب  أػِ٘ذ 0210اُلٞى ك٢ ؽوة أُؼِٞٓبد ثؾٍِٞ اُووٕ اُؾبك١ ٝاُؼْو٣ٖ، ٝك٢ 

 0215ك٢ ٝٝٙؼذ أؽل ٓؾبٝهٛب اُوئ٤َ٤خ اٍزوار٤غ٤خ الأٖٓ الإٌُزو٢ٗٝ، ٝاُؼٌَو٣خ 

أُغبلاد اُز٘بك٤َخ الاٍزوار٤غ٤خ اُغل٣لح ث٤ٖ  أؽل إْٔٛ اُلٚبء ا٤َُجوا٢ٗ إٔجؼ ثؤ ٕوؽذ

ػ٠ِ رط٣ٞو هلاهرٜب ا٤َُجوا٤ٗخ  -ٝا٠ُ الإٔ  -ٝػِٔذ ا٤ُٖٖ ٛٞاٍ رِي اُلزوح اُلٍٝ، 

، ٝرجبكُذ اُٜغٔبد ا٤َُجوا٤ٗخ ٓغ اُٞلا٣بد أُزؾلح ُلهعخ ٕٝق ٛنٙ اُٜغ٤ٓٞخ ٝاُلكبػ٤خ

  (58). "ة الإٌُزو٤ٗٝخ اُجبهكحاُؾو"أُوؽَ ة 

( اُْجبى)غٜبى الأٖٓ الإٍوائ٢ِ٤ ُ ربثؼخًٔب أْٗؤد اٍوائ٤َ ٓ٘ظٞٓخ ككبع ٤ٍجوا٢ٗ 

٢ٛٝ أَُئُٝخ ػٖ رٞك٤و اُؾٔب٣خ ٝاُلكبع ػٖ أُؼِٞٓبد الإٌُزو٤ٗٝخ ٝرٞع٤ٚ اُٜغٔبد 

ل٢ ػبّ أَُزوجَ، كأُٚبكح ٝاُز٢ اػزجورٜب اٍوائ٤َ أفطو اُزٜل٣لاد اُز٢ ٍٞف رٞاعٜٜب ك٢ 

أُ٘ؼول ك٢ رَ أث٤ت، ٛبُت ث٤٘ب٤ٖٓ " ٍب٣جو ري"، ٝفلاٍ أُئرٔو اُل٢ُٝ الأٍٝ 0218

(. ٗؼٔٚ ا٠ُ ٗؤخ)ٗز٤٘بٛٞ ثبْٗبء ٓ٘ظٔخ أْٓ ٓزؾلح َُِب٣جو ٣ٌٕٞ ٛلكٜب رؾ٣َٞ الاٗزوٗذ ٖٓ 

هل  إٔ اُؾوة أُوجِخ"ٝك٢ ٗلٌ اُزٞه٤ذ مًو هئ٤ٌ ٤ٛئخ الأهًبٕ الإٍوائ٢ِ٤ ث٢٘ ؿبٗزٌ 

رجلأ ثٖبهٝؿ ٣َزٜلف ٤ٛئخ الأهًبٕ اُؼبٓخ ُِغ٤ِ الإٍوائ٢ِ٤ أٝ ثٜغّٞ ٤ٍجوا٢ٗ ٝاٍغ ػ٠ِ 

ٞرو أُل٤ٗخ ٝاُؼٌَو٣خ، ٝمًو إٔ اُلٚبء الإٌُزو٢ٗٝ ٣ْٜل ؽوٝثبً ث٤ٖ كٝلاً ُْ ٤أعٜيح أٌُج

، اٗٚ ك٢ أ١ ٓئٌٍ ٓ٘ظٞٓخ اُلكبع الإٍوائ٢ِ٤ ٝمًو ا٣وى ًو٣٘ي" (59( رؼِٖ اُؾوة ك٤ٔب ث٤ٜ٘ب

ؽوة هبكٓخ رقٜٞٙب اُلُٝخ اُؼجو٣خ، ٍززؼوٗ ُٜغٔبد ٤ٍجوا٤ٗخ ٓزؼلكح، ٝأْٜٗ ٤ٍزٌٕٔ٘ٞ 

ٍٝزٌٔ ٛنٙ الأػٔبٍ ثبلأٖٓ اُو٢ٓٞ ... ٖٓ ٙوة أًضو أُٞاهغ الإٍوائ٤ِ٤خ أ٤ٔٛخ ٝؽَب٤ٍخ 

 (62) .الإٍوائ٢ِ٤ َٓبً ٍبكواً 

 الأسهحح انسُثشاَُح: ثاَُاا 

ٝرؾل٣ل ٓلٜٜٞٓب ثٌَْ ٝاٙؼ ك٢  ا٤َُجوا٤ٗخاما ًبٕ ٖٓ اُٖؼت رؼو٣ق الأٍِؾخ 

٣غت الاػزواف ثؤٕ اُجوآظ اُقج٤ضخ اُز٢ رْٖٔ  –ٝثٌَْ ٓجلئ٢  –، كبٗٚ اُٞهذ اُؾب٢ُ

أُٖٔٔخ ثـوٗ  ظثـوٗ الإٙواه ثبُلُٝخ اُقْٖ ٢ٛ ثبُزؤ٤ًل أٍِؾخ ٤ٍجوا٤ٗخ ٓضَ اُجوآ

اٍزطلاع هٞاػل ٓؼِٞٓبد اُقْٖ الإٌُزو٤ٗٝخ، ٝرؾل٣ل ٗوبٛ ٙؼلٜب ٝاُزََِ ا٤ُٜب 

ٝاٍزَ٘بفٜب أٝ ارلاكٜب أٝ رـ٤٤وٛب، أٝ اُز٣ِْٞ ػ٠ِ الارٖبلاد ا٤ٌَُِخ ٝاُلا٤ٌٍِخ ُ٘ظْ 

رْـ٤َ ٓواكن اُلُٝخ ٝرٞك٤و أُؼِٞٓبد اُلاىٓخ ُزٞع٤ٚ اُؼ٤ِٔبد اُؼٌَو٣خ ٝرؼوت الأٛلاف 

أٝ  كٝكح ٍزًَٞ٘ذك٣لإ اٌُزو٤ٗٝخ ٓضَ ٝهل رزقن الأٍِؾخ ا٤َُجوا٤ٗخ ٌَّ  (61) .ز٘ٞػخأُ

                                                 
 7ٓوعغ ٍبثن، ٍبهح ػجل اُؼي٣ي، اُؾوة ا٤َُجوا٤ٗخ، ( 58

اُجؾش ك٢ رؾ٣َٞ اُ٘ؤخ ا٠ُ ٗؼٔٚ، ٕؾ٤لخ اَُل٤و : رْؼَ اٍوائ٤َ" ؽوة اَُب٣جو"ؽ٢ِٔ ٠ٍٞٓ، (  59

 .21/1/0218اُِج٘ب٤ٗخ ك٢ 
 818ٓؾٔل أُغنٝة، ا٤ٍُٜٞ ك٢ اُوبٕٗٞ اُل٢ُٝ اُؼبّ، ٓوعغ ٍبثن، ٓ . ك( 62
 806ٓؾٔل أُغنٝة، ا٤ٍُٜٞ ك٢ اُوبٕٗٞ اُل٢ُٝ اُؼبّ، ٓوعغ ٍبثن، ٓ . ك( 61
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(60) ،ؽٖبٕ ٛوٝاكح ك٤وٍٝبد ٓضَ
(62) ،أٝ اُو٘بثَ أُ٘طو٤خ 

ٝرزلبٝد كهعخ ٓقبٛو ٛنٙ  

 (68) .اُْجٌبد الأٍِؾخ ٖٓ ٍلاػ لأفو ػ٠ِ أٍبً هٞح رل٤ٓوٛب ُِج٤بٗبد اُز٢ رزٜٚٔ٘ب

 وانًحاستىٌ انسُثشاٍَ انتاتؼٍُ نهذول انسُثشاَُىٌانجُىد : ثانثاا 

ك٢ ظَ ٗٔٞ ٓقبٛو اُؾوٝة ا٤َُجوا٤ٗخ رَؼ٠ اُلٍٝ ُزؤ٤َٛ ًٞاكه ثْو٣خ هبكهح 

ػ٠ِ فٞٗ ؿٔبه ٛنٙ اُؾوة، ٝٛٞ ٓب اٗؼٌٌ ػ٠ِ أُلّٜٞ اُوب٢ٗٞٗ ُِغ٘ٞك أُوبر٤ِٖ، 

، ثـوٗ رٞك٤و اُؾٔب٣خ ُٖٔ ٝاُوٞاػل اُز٢ ٝٙؼٜب اُوبٕٗٞ اُل٢ُٝ ُِز٤٤ٔي ث٤ْٜ٘ ٝث٤ٖ أُل٤٤ٖٗ

 .لا ٣ْبهًٕٞ اُؾوٝة

اُزو٤ِل٣ٕٞ اُن٣ٖ ٣ْبهًٕٞ ك٢  ٔوبرِٕٞٛئلاء اُ ٕٜٞلا ٣ْجا٤َُجوا٤ٕٗٞ  ٝأُوبرِٕٞ

أُؼبهى ٓورل٣ٖ ى٣بً ػٌَو٣بً أٝ ؽب٤ِٖٓ أٍِؾزْٜ ُٜٔبعٔخ اُؼلٝ، ٌُْٜٝ٘ ك٢ اُـبُت ّجبة 

ػ٠ِ كهعٚ ػب٤ُخ ٖٓ اُنًبء عب٤َُٖ أٓبّ ّبّبد أٌُج٤ٞرو ك٢ ٓ٘بىٍ ؿبُجبً ٓب رٌٕٞ ٓل٤ٗخ 

ا٤َُجوا٢ٗ، ٍٝلاؽْٜ  ك٢ أٓبًٖ رجؼل ػْواد الاُق ٖٓ ا٤ٌُِٞٓزواد ػٖ ٌٓبٕ ر٘ل٤ن اُٜغّٞ

عبى ًٔج٤ٞرو، ًِٝٔٚ فبٕخ ُِٔوٝه رلفَ ثوآظ ٓزطٞهح ٓؼلٙ ف٤ٖٖبً ُز٘ل٤ن اُٜغٔبد 

 (65) .ا٤َُجوا٤ٗخ

ث٤ٖ ٓل٢ٜٓٞ اُغ٘ٞك ا٤َُجوا٤ٕٗٞ ٝأُؾبهثٕٞ ا٤َُجوا٤ٕٗٞ، كبُغ٘ٞك  ٤ٔ٣ي اُجؼ٘ٝ

ا٤َُجوا٤ٕٗٞ ْٛ اُؼبِٕٓٞ ك٢ الأعٜيح اُزبثؼخ ُِوٞاد أَُِؾخ ُِلٍٝ، ٣ٌٕٝٞٗٞ ٓزق٤ٖٖٖ 

ك٢ ٓغبلاد اُْجٌبد ٝرٌُ٘ٞٞع٤ب أُؼِٞٓبد، ٣ٝزجؼٕٞ اُلٖبئَ اُؼٌَو٣خ ٝاُزَََِ اُٜو٢ٓ 

ٖٓ ٓٞاهغ اُوٞاد أَُِؾخ ُٚٔبٕ أٖٓ ػِْٜٔ ٕٞ اُؼٌَو١، ثٌَْ ٝاٙؼ، ٝػبكح ٓب ٣ٌ

ٍٝو٣خ أُؼِٞٓبد ٝالأعٜيح، ٣ٌِْٕٝٞ ٝؽلاد كافَ اُغ٤ُٞ اُ٘ظب٤ٓخ ُِلٍٝ، ٣ٝزٔضَ 

ػِْٜٔ ك٢ ٕل اُٜغٔبد ا٤َُجوا٤ٗخ اُز٢ رٞعٚ ُِلُٝخ ٝرٞع٤ٚ اُٜغٔبد ا٤َُجوا٤ٗخ ُِغٜبد 

اُلكبع اُجو٣طب٤ٗخ ك٢ ٍجزٔجو  ٝػ٠ِ ٍج٤َ أُضبٍ أػِ٘ذ ٝىاهحأُؼبك٣خ اما رطِت الأٓو مُي، 

ػٖ ر٤ٌَْ ٝؽلح عل٣لح ُِؾٔب٣خ ا٤َُجوا٤ٗخ ٝأػِ٘ذ ػٖ ؽبعزٜب ُٔزق٤ٖٖٖ ُلاُزؾبم  0212

أٓب أُؾبهثٕٞ ا٤َُجوا٤ٕٗٞ كْٜ ػٔلاء ٍو٣ٕٞ رَزؼ٤ٖ ثْٜ اُلٍٝ ُزط٣ٞو  .ثٜنٙ اُٞؽلاد

ارٜب أَُِؾخ، ُٝنا هلهارٜب ا٤َُجوا٤ٗخ ٝر٘ل٤ن اُٜغٔبد ٝكوبً ُزٞع٤ٜبرٜب كٕٝ إٔ ٣٘زٕٔٞ ُوٞ

رٔ٘ؾْٜ كهعخ ٖٓ الاٍزولا٤ُخ ٝلا رطِؼْٜ ػ٠ِ ٗظْ ػِٜٔب ا٤َُجوا٤ٗخ، ٝك٢ ؽبٍ ًْلْٜ ر٘ل٢ 

 (٩٩) .اُلُٝخ ِٕزٜب ثْٜ

 

 انقىاخ انسُثشاَُح غُش انًُظًحاَتشاس : ساتؼاا 

                                                 
ك٤وًٝ ؽٖبٕ ٛوٝاكح ٛٞ عيء ٕل٤و ٖٓ اٌُٞك ٣ٚبف ُِجوٓغ٤بد ٣ئك١ ا٢ُ رؾو٣ت ػَٔ اُ٘ظبّ ( 60

فطٞهرٚ ك٢ إٔ اُ٘ظبّ الإٌُزو٢ٗٝ لا ٣ْؼو ثٚ الا ػ٘لٓب رؾ٤ٖ  الإٌُزو٢ٗٝ اُن١ ٣ؼَٔ ك٤ٚ ٛنا اٌُٞك، ٝرٌٖٔ

 .اُِؾظخ أُؾلكح ُِو٤بّ ثلٝهح اُزقو٣ج٢
اُو٘جِخ أُ٘طو٤خ ٢ٛ أؽل أٗٞاع اُل٤وٍٝبد اُز٢ رلٓو ّجٌبد أٌُج٤ٞرو ؽبٍ رؾون ّوٛ ٓؼ٤ٖ ٣ؾلكٙ  (62

اُؾبُخ ٣ْٜ٘ اُل٤وًٝ ٣ٝلٓو  ْٖٓٔ اُو٘جِخ، ٓضَ ػلك ثِٞؽ ػلك ٓٞظل٤ٖ ّوًخ ٓؼ٤٘خ ُوهْ ٓؾلك، كل٢ ٛنٙ

 . اُ٘ظبّ
كٝه اُزٌُ٘ٞٞع٤ب ك٢ : ُٔي٣ل ٖٓ أُؼِٞٓبد ػٖ الأٍِؾخ ا٤َُجوا٤ٗخ، هاعغ ث٤زو ٤ٍ٘غو، اُؾوة ػٖ ثؼل( 68

 ٨١٠١اُؾوة، ٓوًي الإٓبهاد ُِجؾٞس ٝاُلهاٍبد الاٍزوار٤غ٤خ، 
 808ٓؾٔل أُغنٝة، ا٤ٍُٜٞ ك٢ اُوبٕٗٞ اُل٢ُٝ اُؼبّ، ٓوعغ ٍبثن، ٓ . ك(  65
 .ٓوعغ ٍبثنٍبهح ػجل اُؼي٣ي، اُؾوة ا٤َُجوا٤ٗخ، ( 66
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اربؽخ ٛج٤ؼخ اُلٚبء ا٤َُجوا٢ٗ اٗزْبه هٞاد ٤ٍجوا٤ٗخ ؿ٤و ٓ٘ظٔخ ٝلا رزجغ اُلٍٝ،  

ْٓبػو ه٤ٓٞخ أٝ ػوبئل٣خ أٝ آب  ،أكواك أٝ ٓغٔٞػبد رؾوًْٜ كٝاكغ ٓقزِلخ ٍٞاء ًبٗذ

ٝرٕٞق اُوٞاد ا٤َُجوا٤ٗخ ؿ٤و أُ٘ظٔخ ثؤٕٝبف ػلٙ اُوؿجخ ك٢ اُؾٍٖٞ ػ٠ِ أُبٍ، 

(67). اُٜبًو، ٝأُوريهخ ا٤َُجوا٤ٕٗٞ، ٝاُووإ٘خ ا٤َُجوا٤ٕٗٞ ٜٓ٘ب
ٝهؿْ اُٖؼٞثخ اُز٢  

ؾوًْ ٝاُٜلف ٖٓ اُؼ٤ِٔبد ا٤َُجوا٤ٗخ اُز٢ ٕ اُ٘ٞا٣ب اُز٢ رُ رٞاعٚ رو٤َْٜٔ ُلئبد ٓؾلكح الا أ

 (68) .٣وٕٞٓٞ ثٜب ٣ٌٖٔ إٔ رٔضَ أٍبً ٓ٘طو٢ ُز٤ٖ٘لْٜ

كبُٜبًوى ٣ٌٞٗٞا ٓٞإٛ٘ٞ ٓل٤٤ٖٗ رلكؼْٜ ْٓبػوْٛ اُو٤ٓٞخ أٝ الأ٣ل٣ُٞٞع٤خ  

اُلٚبء ٜٝٓبهرْٜ ك٢ اٍزقلاّ أعٜيح أٌُج٤ٞرو ُِْٔبهًخ ك٢ اُٜغٔبد الإٌُزو٢ٗٝ، ٣ََٜٝ 

(69) ،الإٌُزو٢ٗٝ أُلزٞػ ٌُِبكخ اُو٤بّ ثنُي ٖٓ أ١ ٌٓبٕ ك٢ اُؼبُْ
ػ٠ِ  ىؽ٤ش ٣ؼَٔ اُٜبًو 

. اثزٌبه ٝرط٣ٞو ثوآظ افزوام أُٞاهغ ٝاُْجٌبد ٣ٝ٘لنٕٝ ٛغٔبرْٜ كٕٝ رٞع٤ٚ ؽٌٞٓبرْٜ

ٝهل رِغؤ ثؼ٘ اُلٍٝ أٝ أُئٍَبد ؿ٤و اُؾ٤ٌٓٞخ ُلاٍزؼبٗخ ثٜئلاء الأكواك أٝ أُغٔٞػبد 

ثٌَْ ه٢ٍٔ أٝ ثٌَْ ؿ٤و ه٢ٍٔ، ٝاٌَُْ اُو٢ٍٔ ٣ٌٕٞ ٖٓ فلاٍ ْٜٙٔ ُز٘ل٤ن ٜٓبّ 

ك٢ اٍوائ٤َ ٝع٤ِ  8022ك٢ ؽبُخ اُٞؽلح  ؽلس ًٔب ُِٞؽلاد اُؼٌَو٣خ أٝ الاٍزقجبهار٤خ

ٖٓ فلاٍ ر٤ٌِلْٜ ثؤكاء ٜٓبّ ك٤ٌٕٞ و٢ٍٔ اٌَُْ ؿ٤و اُ أٓب ،اُزؾو٣و اُْؼج٢ ك٢ ا٤ُٖٖ

، ٣ٝطِن أؽ٤بٗبً ػ٠ِ ٛنٙ اُلئخ أٍْ اُووإ٘خ ٓؼ٤٘خ أٝ ّواء ثوآظ اُزََِ ٝالافزوام ْٜٓ٘

ّجبة ٗب٢ّ ك٢ ه٤ٍٝب ٝرؾبُق اُٜبًو الأؽٔو ك٢ ا٤ُٖٖ  آضِزْٜ، ٖٝٓ أثوى ا٤ُٕ٘ٛٞٞ

  (72) .ٝاُغ٤ِ الاٌُزو٢ٗٝ اَُٞه١

 قلٓخُاُوطغ أُٞىع  ٠ػِ اُٜغّٞ 0227ٖٝٓ أٓضِخ اُؼ٤ِٔبد اُز٢ هبٓٞا ثز٘ل٤نٛب ك٢ 

ارٜٔذ اُؾٌٞٓخ الإٍز٤ٗٞخ عٜبد ٝ، ك٢ اٍز٤ٗٞب فلاٍ كزوح اُزٞرواد ٓغ ه٤ٍٝب الارٖبلاد

أُوذ ه٤ٍٝب ثبُلائٔخ ػ٠ِ ؽوًخ ّجبث٤خ ٓئ٣لح ٌُِو٤ِٖٓ ٤ٌُٝ ػ٠ِ ٝكبػِخ ؽ٤ٌٓٞخ ه٤ٍٝخ، 

، ٝػيد ه٤ٍٝب مُي ثَجت ؿٚت اُْجبة أُئ٣ل٣ٖ ٌُِو٤ِٖٓ ٖٓ اُلُٝخعٜبد كبػِخ روػبٛب 

ٗوَ اَُِطبد الإٍز٤ٗٞخ ُِٖ٘ت اُزنًبه١ اُن١ ٣قِل اُغ٤ِ اُو٢ٍٝ ٖٓ اُؼبٕٔخ رب٤ُٖ ا٠ُ 

 (71) .ٌٓبٕ ٓغٍٜٞ

ٕ٘خ ا٤ُٕ٘ٛٞٞ ٣قزِلٕٞ ػٖ أُوريهخ ااُٜبًوى أٝ اُوو ٛ٘ب ٣غت الإّبهح لإٔٝ

 ثبُوثؼ ٣ؾوًْٜ كاكغ أُبكح أٝ أُِٖؾخ أُب٤ُخ اُز٢ رؼٞك ػ٤ِْٜا٤َُجوا٤ٕٗٞ ك٢ إٔ أُوريهخ 

٣ج٤ؼٕٞ فجورْٜ ٜٝٓبهرْٜ أُزلٞهخ  ٔوريهخاُ ا٣ٕوٕٞٓٞ ثٜب ٣ٌٖٝٔ اُوٍٞ ٖٓ اُؼ٤ِٔبد اُز٢ 

                                                 
67) Philip Hemen Fage The Implications of transnational cyber threats in 
international humanitarian law: analyzing the distinction between cybercrime, 
cyber-attack, and cyber warfare in the 21st century. OP , p. (1-34) 
68( Jonathan A.OPHARD, “Cyber warfare and the crime of aggression: the Need for 
individual Accountability on tomorrow Battlefield, Duke law and technology” O.P, 
p No6 
69( Micheal Gervais, “Cyber Attacks and the law of warfare’’, O.P, p.586  

 ٓوعغ ٍبثنٍبهح ػجل اُؼي٣ي، اُؾوة ا٤َُجوا٤ٗخ، (  72
71) Scott J.Shackelford, Änalogizind Cyber: from Nuclear War to Net war Attacks in 
international law”, university of Cambridge, Dept of politicos and international 
Studies, Cambridge,UK, 2008, p205 
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ُضلاس أٍجبة  ٜئلاء الأّقبٓرَزؼ٤ٖ اُلٍٝ ثٝ (70) ،ك٢ أُغبٍ ا٤َُجوا٢ٗ ُٖٔ ٣لكغ ُْٜ

 :هئ٤َ٤خ

اُٜغٔبد ٌٓبكؾخ اُلُٝخ ك٢ ٓغبٍ  اٌُض٤و ٖٓ ػلّ ٝعٞك اُقجواد اٌُبك٤خ كافَ :اَُجت الأٍٝ

 .ا٤َُجوا٤ٗخ

اُٜغٔبد ٖٓ كٕٝ إٔ ٣ٌٕٞ ُِلُٝخ أٝ اُغٜخ أَُزل٤لح أ١ ػلاهخ ثنُي أٝ  ر٘ل٤ن :اَُجت اُضب٢ٗ

ؽز٠ اُوثٜ ث٤ٜ٘ب ٝث٤ٖ ٌٓبٕ اٛلام اُٜغّٞ، ؽ٤ش رٞكو رِي اُغٔبػبد ٗٞػبً ٖٓ اُـٔٞٗ 

 .ٝاُز٣ِْٞ

هِخ رٌِلخ الاػزٔبك ػ٠ِ ٛنٙ أُغٔٞػبد لأكاء ٜٓبّ ٓؾلكح اما هٞهٗذ ثبْٗبء  :اَُجت اُضبُش

ٝؽلاد ٖٓ أُؾبهثٕٞ ا٤َُجوا٤ٕٗٞ كافَ أُئٍَخ اُؼٌَو٣خ، ٝاُن١ ٣زطِت ا٠ُ عبٗت 

 (72) .اُزٌِلخ أُب٤ُخ رط٣ٞو هلهارْٜ ثٌَْ َٓزٔو

ثْؤٕ ثبُـخ اُزؼو٤ل و اُٞٙغ اُوب٢ٗٞٗ ُٜئلاء أُغٔٞػبد ؿ٤و أُ٘ظٔخ اٌّب٤ُبد ٣ٝ٤ض 

فبٕخ ٝأْٜٗ ِٔل٤٤ٖٗ، ٝٓلٟ اػزجبهْٛ ٖٓ أُل٤٤ٖٗ أٝ أُوبر٤ِٖ، ُرٔزؼْٜ ثبُؾٔب٣خ أُووهح 

٣٘لنٕٝ الاػزلاءاد ا٤َُجوا٤ٗخ ك٢ ؿ٤و ىٖٓ اُ٘ياػبد أَُِؾخ، ُنُي لا ٣طجن اُوبٕٗٞ اُل٢ُٝ 

، ٝؽز٠ ك٢ ؽبلاد اُ٘ياػبد أَُِؾخ اُز٢ ٣طجن ك٤ٜب اُوبٕٗٞ اُل٢ُٝ ٠ أكؼبُْٜالإَٗب٢ٗ ػِ

ٓؾ٤٤ٖٔ ٖٓ اُٜغّٞ أُجبّو  ْٜالإَٗب٢ٗ، كبٕ ٓؼظْ اُٜبًوى ٣ٌٕٞٗٞ ٖٓ أُل٤٤ٖٗ ُنُي كؤٗ

ثٔٞعت اُوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ، ٣ٖٝجؾٕٞ ػوٙٚ ُِٔلاؽوخ اُغ٘بئ٤خ ٝكوبً ُِوٞا٤ٖٗ ا٤ُ٘ٛٞخ 

، ٙ اُؾبلاد، أٓب اما ّبهى اُٜبًوى ثٌَْ ٓجبّو ك٢ الأػٔبٍ اُؼلائ٤خػ٠ِ أكؼبُْٜ ك٢ ٛن

ب اٌُزو٤ٗٝبً ُلػْ عبٗت ٝاؽل ك٢ ٗياع َِٓؼ، كبْٜٗ ٣لولٕٝ ؽٔب٣زْٜ ٖٓ اُٜغّٞ  ًٓ ٝٗلنٝا ٛغٞ

 .اٌُزو٢ٗٝأُجبّو أص٘بء ر٘ل٤ن ٛغّٞ 

 ٍَانًطهة انثا

 انهجًاخ انسُثشاَُحانشدع انسُثشاٍَ وحق انذول فٍ انذفاع ػٍ َفسها فٍ يىاجهح 

ك٢ ظَ رٖبػل ٓقبٛو اُٜغٔبد  ٣ٔضَ أٖٓ أُؼِٞٓبد أ٤ٔٛخ فبٕخ ٌُبكخ اُلٍٝ

(78) ،وا٤ٗخجا٤َُ
ُٝنا رزقن اُلٍٝ اعواءاد اٌُزو٤ٗٝخ ٝأفوٟ ٓبك٣خ ُؾٔب٣خ ٝرؤ٤ٖٓ ٓؼِٞٓبرٜب،  

اٙبكخ لارقبم الإعواءاد اُزْو٣ؼ٤خ ٝالإكاه٣خ اُلاىٓخ ُٜنٙ اُؾٔب٣خ، ٝرزٖٚٔ الإعواءاد 

أُبك٣خ رٞك٤و ا٤ُٖبٗخ اُلاىٓخ ٤ُِٜبًَ أُبك٣خ ُؾٔب٣خ اُٞصبئن ٝأُٞظل٤ٖ ٝأعٜيح أٌُج٤ٞرو 

الإعواءاد اُزْو٣ؼ٤خ كززٔضَ ك٢ ٍٖ اُوٞا٤ٖٗ اُز٢ رغوّ ٓؾبٝلاد افزوام  ٖٓ اَُوهخ، أٓب

ٓؼِٞٓبد اُلُٝخ، ٝاُِٞائؼ أُ٘ظٔخ ُِزؼبَٓ ٓغ أُِلبد اَُو٣خ اُؾَبٍخ ُِلُٝخ، ًٔب رْٚ ٛنٙ 

الإعواءاد أٖٓ أُٞظل٤ٖ ٝٛو٣وخ رؼبِْٜٓ ٓغ أُِلبد اَُو٣خ، ٝٛوم رْل٤و اُج٤بٗبد، أٓب 

                                                 
72) Jonathan A.OPHARD, “Cyber warfare and the crime of aggression: the Need for 
individual Accountability on tomorrow Battlefield, Duke law and technology” O.P, 
p No4 

 ٓوعغ ٍبثنٍبهح ػجل اُؼي٣ي، اُؾوة ا٤َُجوا٤ٗخ، (  72
٣وٖل ثٚ ٓغٔٞػخ اٍُٞبئَ اُزو٤٘خ ٝاُز٘ظ٤ٔ٤خ ٝالإكاه٣خ اُز٢  cyber securityٓلّٜٞ الأٖٓ ا٤َُجوا٢ٗ (  78

٣زْ اٍزقلآٜب ُٔ٘غ الاٍزقلاّ ؿ٤و أُٖوػ ثٚ ٍٝٞء الاٍزـلاٍ ٝاٍزؼبكح أُؼِٞٓبد الإٌُزو٤ٗٝخ ٝٗظْ 

أُؼِٞٓبد اُز٢ رؾز٣ٜٞب ٝمُي ثٜلف ٙٔبٕ رٞاكو ٝاٍزٔواه ٗظْ أُؼِٞٓبد ٝرؼي٣ي ؽٔب٣خ ٍٝو٣خ 

ػٔو : هاعغ. ُْق٤ٖخ ٝؽٔب٣خ أُٞا٤ٖ٘ٛ ٝأَُز٤ٌِٜٖ ٖٓ ٓقبٛو اُلٚبء ا٤َُجوا٢ٗٝف٤ٕٖٞخ اُج٤بٗبد ا

اُلٚبء الإٌُزو٢ٗٝ، كهاٍبد اٍزوار٤غ٤خ، أُؼٜل أُٖو١ ُِلهاٍبد،  –ؽٔل ّبًو، أُغبٍ اُقبٌٓ 

٨١٠٦ ٓ ،18 
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ّٝ ػَٔ اُل٤وٍٝبد اُقج٤ضخ، ب٤خ كززٔضَ ك٢ رط٣ٞو ثوآظ اُؾٔب٣خ اُز٢ روالإعواءاد الاٌُزوٝٗ

اُقج٤ضخ ؽبٍ ٓؾبُٝخ اُل٤وٍٝبد ٝرؼَٔ اُلٍٝ ػ٠ِ رط٣ٞو ٛنٙ اُجوآظ ُٔؾبُٝخ اٌُْق ػٖ 

 (75) .افزوام اُ٘ظْ الاٌُزو٤ٗٝخ أُئٓ٘خ، ٝرؾل٣ل ٖٓبكه اُٜغٔبد

ٖٓ أُؼِٞٓبد ُٖ رؾٍٞ ٝك٢ ظَ ٛج٤ؼخ اُلٚبء ا٤َُجوا٢ٗ، كبٕ ًبكخ اعواءاد أ

كٕٝ رؼوٗ اُلٍٝ ُٜغٔبد اٌُزو٤ٗٝخ رزَجت ك٢ رل٤ٓو ث٤بٗبرٜب أٝ رْل٤وٛب أٝ ؿ٤و مُي ٖٓ 

 لاػزلاءاُلُٝخ اُز٢ رؼوٙذ ُ رٞع٤ٚ الأٛلاف، ُٝنا ْٗؤد كٌوح اُوكع ا٤َُجوا٢ٗ، ٝٛٞ

أٜٗب هل ؽلكد  ٣ل٤لثٔب  ُِغٜخ اُز٢ هبٓذ ثبلاػزلاء ا٤َُجوا٢ٜٗغٔبد ٤ٍجوا٤ٗخ ُا٤َُجوا٢ٗ 

 .ٝأٜٗب هبكهح ػ٠ِ اُوك غٜخ اُز٢ ٗلند الاػزلاءاُلُٝخ أٝ اُ

 ،ؽبلاد الاػزلاءاد ا٤َُجوا٤ٗخاٌُض٤و ٖٓ ٝاُوكع ا٤َُجوا٢ٗ هل لا ٣ٌٕٞ ٓل٤لاً ك٢ 

مُي ُٖؼٞثخ رؾل٣ل ٖٓله اُٜغٔخ الإٌُزو٤ٗٝخ ثٌَْ ٍو٣غ، ٝػ٠ِ اُوؿْ ٖٓ مُي، ٗغل إٔ 

اُؼٌَو٣خ أُؼِ٘خ ؽوٜب ػٖ اُلكبع ػٖ اُ٘لٌ ٙل اُلٍٝ ٙٔ٘ذ اٍزوار٤غ٤برٜب ٓؼظْ 

أُضبٍ ػ٠ِ مُي، ٓب رٚٔ٘زٚ الاٍزوار٤غ٤خ الأٓو٤ٌ٣خ اُٜغٔبد الإٌُزو٤ٗٝخ اُز٢ رزؼوٗ ُٜب، 

ُِلٚبء ا٤َُجوا٢ٗ ٝاُز٢ ٖٗذ ٕواؽخ ػ٠ِ ؽن اُٞلا٣بد أُزؾلح الأٓو٤ٌ٣خ ك٢ اُوك ػ٠ِ 

ح ثٔب روّٞ ثٚ ك٢ ؽبٍ أ١ رٜل٣ل أفو أ١ أػٔبٍ ػلائ٤خ ٤ٍجوا٤ٗخ ك٢ اُلٚبء ا٤َُجوا٢ٗ أٍٞ

 (76) .ُِجلاك

ٝلا ّي ك٢ إٔ اُلُٝخ اُز٢ رٞاعٚ اػزلاء ٤ٍجوا٢ٗ، ٤ٌٍٕٞ ُٜب اُؾن ك٢ اُلكبع ػٖ 

ٗلَٜب ثبٍزقلاّ ًبكخ اُطوم ٝاٍُٞبئَ أُزبؽخ ثٔب ك٢ مُي اُوك اُؼٌَو١ ؽبٍ فطٞهح 

، اُٜغٔخ ا٤َُجوا٤ٗخ اُز٢ رٞعٚ ا٤ُٜب
(77)

اُلًزٞه ثٍٞ هٝىٗل٤بؽ الأٍزبم ٣وٍٞ ٝك٢ ٛنا اُْؤٕ  

ثغبٓؼخ عٞهط ٝاّ٘طٖ إٔ اُٜغٔبد ا٤َُجوا٤ٗخ اُز٢ رئكٟ ا٠ُ الإٙواه ثبُج٤٘خ اُزؾز٤خ ُِلٍٝ 

ٓضَ اٗوطبع اٌُٜوثبء أٝ رؾط٤ْ ٓلبػَ ١ٝٞٗ ٍزؼزجو ػَٔ ؽوث٢ ٣جوه اُوك اُؼٌَو١ ٖٓ 

  (78) .اُلُٝخ أُزٚوهح

ٌُٖٝ الإٌّب٤ُخ اُز٢ رطوػ ٛ٘ب رٌٕٞ ك٢ ؽبُخ ػلّ اهروبء َٓزٟٞ الاػزلاء ُِؼَٔ 

، ثٔؼ٠٘ ثبُـخاُؼٌَو١، ُْٝ ٣ؾلس رؤص٤و ك٢ اُج٤٘خ اُزؾز٤خ ُِلُٝخ أٝ ُْ ٣ئك١ ُقَبئو ٓبك٣خ 

إٔ الاػزلاء ا٤َُجوا٢ٗ اهزٖو ػ٠ِ ٍوهخ ِٓلبد أٝ ث٤بٗبد ٖٓ أؽل أعٜيح اُلُٝخ، كَٜ ٣ٌٕٞ 

اُوك ثؼَٔ ػٌَو١ ٓضَ رٞع٤ٚ ٛبئوح ثلٕٝ ٤ٛبه ُوٖق أُٞهغ اُن١ ٕله ٖٓ ؽن اُلُٝخ 

 ٓ٘ٚ اُٜغّٞ ؽبٍ رؾل٣لٙ؟

ٝاُوك اُوب٢ٗٞٗ ػ٠ِ ٛنا اُزَبإٍ ٝكوبً ُزل٤َو ٓجلأ اُلكبع ػٖ اُ٘لٌ، إٔ اُوك ٣غت إٔ 

٣ٌٕٞ ٓ٘بٍجبً ُٔولاه الاػزلاء، ٝلا ٣زؼلٟ ٛلف اُوك الا ا٣وبف الاػزلاء، ٝاٌّب٤ُخ اُزطج٤ن 

٢ِٔ ُٜنا أُؼ٤به اُوب٢ٗٞٗ إٔ اُلُٝخ أُؼزلٟ ػ٤ِٜب ٢ٛ اُز٢ رو٤ْ فطٞهح اُج٤بٗبد اُؼ

أُقزوهخ، ٝثبُز٢ هل روٟ إٔ هٖق أٝ رل٤ٓو أٌُبٕ اُن١ ٕلهد ٓ٘ٚ اُٜغٔخ ٛٞ الافز٤به 

                                                 
، هبًٓٞ الأٖٓ اُل٢ُٝ ٨١١٦ثٍٞ هٝثَٕ٘ٞ، ٓوًي الإٓبهاد ُِلهاٍبد ٝاُجؾٞس الاٍزوار٤غ٤خ، ( 75

ٓ٠4٢ 
 .الاٍزوار٤غ٤خ الأٓو٤ٌ٣خ ُِلٚبء ا٤َُجوا٢ٗ( 76

٣غٞى ُِلُٝخ اُز٢ رٌٕٞ ٛلكبً ُِؼ٤ِٔبد ا٤َُجوا٤ٗخ اُز٢ رَٖ َُٔزٟٞ اُٜغّٞ أَُِؼ إٔ رٔبهً ؽوٜب (  77

. اُطج٤ؼ٢ ك٢ اُلكبع ػٖ اُ٘لٌ، ٝرؼزجو اُؼ٤ِٔخ ا٤َُجوا٤ٗخ ٛغٞٓبً َِٓؾبً ثبلاػزٔبك ػ٠ِ ؽغٜٔب ٝأصبهٛب
 .ُضخ ػْو ٖٓ ك٤َُ رب٤ُٖاُوبػلح اُضب

 800، ٓ ٓوعغ ٍبثنٓؾٔل أُغنٝة، ا٤ٍُٜٞ ك٢ اُوبٕٗٞ اُل٢ُٝ اُؼبّ، . ك(  78
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اُٞؽ٤ل، ك٢ ظَ ٕؼٞثخ رٞع٤ٚ ٛغٔٚ اٌُزو٤ٗٝخ ٓٚبكح رَزٜلف َٓؼ اُج٤بٗبد اُز٢ ٍوهذ 

 (79) .٘ٚ اُٜغٔخ ا٤َُجوا٤ٗخٖٓ اُغٜبى اُن١ ٝعٜذ ٓ

ْ اُٞلا٣بد أُزؾلح الأٓو٤ٌ٣خ كبلأٓو ٣جلٝ إٔؼت، غُٝٞ ًبٕ اُؾل٣ش ػٖ كُٝخ ثؾ

فبٕخ ٝأٗٚ ٖٓ أُؼوٝف أٜٗب رزج٠٘ رل٤َواً ٍٓٞؼبً ُؾن اُلكبع ػٖ اُ٘لٌ، ٝرَٔؼ ُ٘لَٜب 

اُٜغّٞ ثبُوك ثؼ٤ِٔبد ػٌَو٣خ ػبثوح ُؾلٝكٛب ا٤ُ٘ٛٞخ َٓز٘لح ُؼلّ هؿجخ اُلٍٝ اُز٢ ٝعٚ 

ٖٓ أهٜٙب أٝ ػلّ هلهرٜب ػ٠ِ اُزؼبَٓ ٓغ ٛنٙ اُ٘ٞػ٤خ ٖٓ الاٗزٜبًبد ا٤َُجوا٤ٗخ اُز٢ 

، ٣زطِت اٌُْق ػٜ٘ب ٝٓٞاعٜزٜب رو٤٘بد ٓزولٓخ لا رٌِٜٔب أؿِت كٍٝ اُؼبُْ
(82)

ثبلإٙبكخ  

ُنُي، إٔ ًْق اُٜغٔبد ا٤َُجوا٤ٗخ ٝاُزؼبَٓ ٓؼٜب ٣زطِت ٍوػخ كبئوخ ُلهعخ إٔ اُلُٝخ اُز٢ 

ا٤ُٜب الاػزلاء ا٤َُجوا٢ٗ ُٖ رِٔي هكب٤ٛخ اُٞهذ لإفطبه اُلُٝخ اُز٢ ر٘طِن ٜٓ٘ب  ٣ٞعٚ

اُٜغٔبد، اٙبكخ لإٔ اُلُٝخ أُؼزلٟ ػ٤ِٜب لا رَزط٤غ اُزؾون ٓٔب اما ًبٗذ ٛنٙ اُٜغٔبد 

ٓٞعٜخ ٖٓ أعٜيح اُلُٝخ أُواك افطبهٛب أّ ٤ًبٗبد فبٕخ ٓٞعٞكح ػ٠ِ أهٜٙب كٕٝ 

د ٝاُٖؼٞثبد رغل اُلُٝخ أُؼزلٟ ػ٤ِٜب ٗلَٜب ك٢ ٓٞاعٜخ ػِٜٔب، ك٢ ظَ ٛنٙ اُزؾل٣ب

ٓٞهق ٣ٌٕٞ الافز٤به ا٥ٖٓ ك٤ٚ ٛٞ رٞع٤ٚ ٙوثبد ػٌَو٣خ آب ُِٜٔبع٤ٖٔ أٝ ُِج٤٘خ اُزؾز٤خ 

 (81).الإٌُزو٤ٗٝخ ُِلُٝخ اُز٢ ٕله ٖٓ أهٜٙب الاػزلاء ا٤َُجوا٢ٗ

 انًثحث انثانث

 انذونٍتحذَاخ يىاجهح الاَتهاكاخ انسُثشاَُح نهقاَىٌ 

لا ٣ؼ٢٘ ػلّ ر٘ظ٤ْ اٍزقلاّ اُلٚبء ا٤َُجوا٢ٗ روًٚ ٤ُْٔئخ أُؾبهث٤ٖ، كٜ٘بى أؽٌبّ 

ػبٓخ رلوٜٙب هٞاػل الأفلام اُل٤ُٝخ ٝأُجبكة الإَٗب٤ٗخ أَُزووح ك٢ اُوبٕٗٞ اُل٢ُٝ ٢ٛٝ 

، أ١ ػ٤ِٔبد ؽوث٤خ ٍٞاء ًبٗذ ؽو٤ًخ أٝ ٤ٍجوا٤ٗخ زطج٤ن ػ٠ِٝاعجخ اُ
(80)

ٝؽبٍ ٓقبُلزٜب  

، كبُوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ ٣ؾز١ٞ هٞاػل رْ٘ؤ َٓئ٤ُٝخ ك٤ُٝخ ك٢ ٓٞعٜخ اُلُٝخ اُز٢ ر٘زٌٜٜب

ٌٓزٞثخ ر٘ظْ اُؼ٤ِٔبد اُؼٌَو٣خ اُجو٣خ ٝاُجؾو٣خ ٝاُغ٣ٞخ ٢ٛٝ ٓلاءٓخ ُِزطج٤ن ػ٠ِ 

ُوٞح ك٢ أ١ ٗياع ٛٞ اٙؼبف هٞح ااُٜلف اُؼبّ لاٍزقلاّ ؽ٤ش إٔ اُؾوٝة ا٤َُجوا٤ٗخ، 

ُقْٖ ٝاعجبهٙ ػ٠ِ اُز٤َِْ، ُٝنُي كبٕ اٍُٞبئَ اُز٢ ٣ٌٖٔ اٍزقلآٜب ٣غت ألا رزؼلٟ ٛنا ا

ٌ٘و اُطج٤ؼخ الأك٤ٓخ أٝ الإَٗب٤ٗخ ُِؾوة، اُٜلف ٝرَٖ ُٔب ٣ؼوف ثبلأػٔبٍ اُٞؽ٤ْخ اُز٢ رُ 

ٝالارلبه٤بد اُل٤ُٝخ ثٌَْ ػبّ ٝٙؼذ الاٛبه أُؾلك ُْٔوٝػ٤خ اٍزقلاّ اُوٞح ك٢ اُ٘ياػبد 

                                                 
ٖٓ إٔ اُٜغٔبد ا٤َُجوا٤ٗخ رؼل ٌّلاً ٖٓ  ٣0212ْبه ك٢ ٛنا اُْؤٕ ا٠ُ إٔ اُوئ٤ٌ الأٓو٢ٌ٣ ؽنه ك٢  (79

ك٢ اػوبة ْٗو ا٣ٞ٤ُ٘ٞهى رب٣ٔي أٌّبٍ اُؼلٝإ ػ٠ِ ثلاكح، ٓٔب ٣لَؼ أُغبٍ أٓبّ هك ػٌَو١ ثبُٔضَ، ٝمُي 

لأفجبه رل٤ل رَٕٞ اُزؾو٤وبد اُغ٘بئ٤خ ا٤َُجوا٤ٗخ ك٢ اُٞلا٣بد أُزؾلح ا٠ُ إٔ ٝؽلح أُؾبهثٕٞ ا٤َُجوا٤ٕٗٞ 

. ك٢ اُغ٤ِ ا٢٘٤ُٖ ٢ٛ أَُئُٝخ ػٖ ؿبُج٤خ اُٜغٔبد اُز٢ رؼوٙذ ُٜب اُْوًبد ٝاُٞىاهاد الأٓو٤ٌ٣خ
رزقن ٖٓ ّ٘ـٜب١ ٓ٘طِوبً ُٜغٔبرٜب، ٕؾ٤لخ " 61298"ح هاعغ ٓؼٔو ػط١ٞ، ٝٗياه ػجٞك ؽٍٞ اُٞؽل

 .01/0/0212الأفجبه اُِج٘ب٤ٗخ ك٢ 
80 THE WHITE HOUSE, FACT SHEET: U.S. POLICY STANDARDS AND PROCEDURES 
FOR THE USE OF FORCE IN COUNTERTERRORISM OPERATIONS OUTSIDE THE 
UNITED STATES AND AREAS OF ACTIVE HOSTILITIES (MAY 23, 2013) 
http://www.whitehouse.gov/the-press-office/2013/05/23/fact-sheet-us-policy-
standards-and-procedures-use-force-counterterrorism; 
81 Michael N.Schmidt, the law of cyber warfare, O.P ,p.088 

82
، أُئٍَخ اُؾل٣ضخ ٌُِزت، 1ٍِٞإ عبثو ٛبّْ، ؽبُخ اُٚوٝهح اُؼٌَو٣خ ك٢ اُوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ، ٛ( 

 112، ٓ 0212ُج٘بٕ، 

http://www.whitehouse.gov/the-press-office/2013/05/23/fact-sheet-us-policy-standards-and-procedures-use-force-counterterrorism
http://www.whitehouse.gov/the-press-office/2013/05/23/fact-sheet-us-policy-standards-and-procedures-use-force-counterterrorism
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، ٝاٍُٞبئَ اُز٢ رقوط ػٖ ٛنا الإٛبه ٍزٌٕٞ ٍٝبئَ ؿ٤و ْٓوٝػخ ٝكوبً ُِوبٕٗٞ أَُِؾخ

، ٣ٌٖٝٔ الاٍزؼبٗخ ٝرَززجغ ه٤بّ أَُئ٤ُٝخ اُل٤ُٝخ ك٢ ٓٞاعٜخ اُلُٝخ اُز٢ اٍزقلٓزٜب اُل٢ُٝ

 (82). ا٤َُجوا٢ٗاٍزقلاّ اُلٚبء ُزؾل٣ل ٓلٟ ْٓوٝػ٤خ  نٙ الارلبه٤بدثٜ
٣ٝ٘بهِ ٛنا أُجؾش 

رٞاعٚ رطج٤ن اُوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ ػ٠ِ الاٗزٜبًبد ا٤َُجوا٤ٗخ ٝاُزؾل٣بد اُزؾل٣بد اُز٢ 

 .اُز٢ رٞاعٚ اٍ٘بك أَُئ٤ُٝخ اُل٤ُٝخ ػٖ ٛنٙ الاٗزٜبًبد

 انًطهة الأول

 تحذَاخ تطثُق قىاػذ انقاَىٌ انذونٍ الإَساٍَ ػهً الاَتهاكاخ انسُثشاَُح

٤َجوا٢ٗ اٌُض٤و ٖٓ اُزؾل٣بد رطج٤ن اُوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ ك٢ اُلٚبء ا٣ُٞاعٚ 

اُز٢ ٣لوٜٙب ٝاهغ ٛنا اُلٚبء ٝٓؼط٤برٚ، ٖٝٓ أْٛ ٛنٙ اُزؾل٣بد ٗغل الاٍزقلاّ اُؼٌَو١ 

ُِج٤٘خ الأٍب٤ٍخ أُل٤ٗخ ُِلٚبء ا٤َُجوا٢ٗ، ٝرؾل٣ل ٓلٍُٞ اُٜغّٞ ك٢ اُلٚبء ا٤َُجوا٢ٗ ٝٓب 

٘بهْزٚ ٖٓ فلاٍ ٛنا ٝٛٞ ٓب ارؼوٗ ُٔ ،٣زطِجٚ ٖٓ ّوٝٛ ُزطج٤ن اُوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ

 .أُطِت ثؼل اُزؼوٗ ُوٞاػل اُوبٕٗٞ اُل٢ُٝ اُٞاعجخ اُزطج٤ن ك٢ اُلٚبء ا٤َُجوا٢ٗ

 .شاٍَثقىاػذ انقاَىٌ انذونٍ الإَساٍَ انىاجثح انتطثُق فٍ انفضاء انسُ: أولا

ثؼل كهاٍخ َٓزل٤ٚخ ٖٓ عبٗت اُِغ٘خ اُل٤ُٝخ ٤ُِِٖت الأؽٔو لاٍزقلاّ اُوٞح ك٢  

كو٣ن اُؼَٔ أُلزٞػ رٞٙؼ ك٤ٜب هأ٣ٜب ك٢ ٛنا اُْؤٕ ا٠ُ رولٓذ ثٞههخ  ،ا٤َُجوا٢ٗاُلٚبء 

اُؼ٣ٞٚخ أُؼ٢٘ ثبُزطٞهاد ك٢ ٤ٓلإ أُؼِٞٓبد ٝالارٖبلاد ا٤ٌَُِخ ٝاُلا٤ٌٍِخ ك٢ ٤ٍبم 

الأٖٓ اُل٢ُٝ، ٝا٠ُ كو٣ن اُقجواء اُؾ٤٤ٌٖٓٞ أُؼ٢٘ ثبلاهروبء ثَِٞى اُلٍٝ أَُئٍٝ ك٢ 

، وا٤ٓ٢ٗلإ الأٖٓ ا٤َُج
(88)

اُوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ ٣ؾظو اٍزقلاّ اُوٞح  ؽ٤ش اٗزٜذ ا٠ُ إٔ 

ًٔب ٣ؾظو اٍزقلاّ ٍٝبئَ أٝ أٍب٤ُت اُؾوة  اُؼْٞائ٤خ، ا٤َُجوا٤ٗخ ك٢ رٞع٤ٚ اُٜغٔبد

 (85) .ا٤َُجوا٤ٗخ ك٢ رٞع٤ٚ اُٜغٔبد أُجبّوح ٙل أُل٤٤ٖٗ أٝ الأػ٤بٕ أُل٤ٗخ

رٞع٤ٚ اُٜغٔبد ا٤َُجوا٤ٗخ اُز٢ رٜلف ا٠ُ ثش أ٣ٚبً اُوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ ٣ٝؾظو 

اُوػت ث٤ٖ اٌَُبٕ أُل٤٤ٖٗ
86

ؾظو رٞع٤ٚ اُٜغٔبد ا٤َُجوا٤ٗخ اُز٢ ٖٓ ّؤٜٗب إٔ ٣، ًٝنُي 

رٞع٤ٚ ، أٝ كٕٝ ر٤٤ٔي ر٤ٖت الأٛلاف اُؼٌَو٣خ ٝالأّقبٓ أُل٤٤ٖٗ ٝالأػ٤بٕ أُل٤ٗخ

ٕ رؾلس فَبئو ػو٤ٙٚ رزغبٝى ا٤ُٔيح اُٜغٔبد ا٤َُجوا٤ٗخ ؿ٤و أُز٘بٍجخ اُز٢ ٣زٞهغ ٜٓ٘ب أ

   (87) .اُؼٌَو٣خ أٍُِٔٞخ ٝأُجبّوح أُ٘زظوح ٜٓ٘ب

                                                 
أٗظو روبه٣و كو٣ن اُقجواء اُؾ٤٤ٌٖٓٞ أُؼ٢٘ ثبُزطٞهاد ك٢ ٤ٓلإ أُؼِٞٓبد ٝالارٖبلاد ا٤ٌَُِخ ( 82

، 6، ٓ 22/7/0212، اُٖبكه ك٢ A/65/201ٝاُلا٤ٌٍِخ ك٢ ٤ٍبم الأٖٓ اُل٢ُٝ، ٝصبئن الأْٓ أُزؾلح، 

 00/7/0215 اُٖبكه ك٢( A/70/174)، اُزوو٣و 12ٓ 12/7/0212اُٖبكه ك٢ ( A/68/98)اُزوو٣و 
 806ٓؾٔل أُغنٝة، ا٤ٍُٜٞ ك٢ اُوبٕٗٞ اُل٢ُٝ اُؼبّ، ٓوعغ ٍبثن، ٓ . أٗظو أ٣ٚبً ك 7ٓ 

اُوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ ٝاُؼ٤ِٔبد ا٤َُجوا٤ٗخ فلاٍ اُ٘ياػبد : ٓٞهق اُِغ٘خ اُل٤ُٝخ ٤ُِِٖت الأؽٔو(  88

 .٨١٠٦أَُِؾخ، ٗٞكٔجو 
، ْٓوٝػ٤خ اُزٜل٣ل ثبلأٍِؾخ ا٣ُٝٞ٘خ أٝ اٍزقلآٜب، ٠٦٦٩هواه ٓؾٌٔخ اُؼلٍ اُل٤ُٝخ اُٖبكه ك٢ ٤ُٞ٣ٞ (  85

 ٧٢اُلووح 
٢٩

ٗٞاٍ أؽٔل ث٤َؼ، اُوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ ٝؽٔب٣خ أُل٤٤ٖٗ ٝالأػ٤بٕ أُل٤ٗخ ك٢ ىٖٓ اُ٘ياػبد (  

 .0212، ْٓ٘ٞهاد اُؾِج٢ اُؾوٞه٤خ، 1أَُِؾخ، ٛ
 

87( www.icrc.org/eng/war-law/conduct-hostilities/information-warfare/overview-
information-warfare.htm 

http://www.icrc.org/eng/war-law/conduct-hostilities/information-warfare/overview-information-warfare.htm
http://www.icrc.org/eng/war-law/conduct-hostilities/information-warfare/overview-information-warfare.htm
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اُٜغٔبد ا٤َُجوا٤ٗخ اُز٢ رَزٜلف ٜٓبعٔخ أٝ  ٣ؾظو اُوبٕٗٞ اُل٢ُٝ الإَٗب٢ًٗٔب 

اُٜغٔبد ٝ ،٠٘ ػٜ٘ب ُجوبء اٌَُبٕ أُل٤٤ٖٗؿرل٤ٓو أٝ ٗوَ أٝ رؼط٤َ الأػ٤بٕ اُز٢ لا 

رَزٜلف اُٞؽلاد اُطج٤خا٤َُجوا٤ٗخ اُز٢ 
88. 

٣ٌٖٝٔ اُوٍٞ إ أُجبكة الأٍب٤ٍخ ُِوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ رطجن ك٢ اُلٚبء  

 (89) .ا٤َُجوا٢ٗ، ٖٝٓ أٛٔب ٓجبكة اُز٤٤ٔي ٝاُز٘بٍت ٝاُٚوٝهاد اُؼٌَو٣خ

 الأساسُح انًذَُح نهفضاء انسُثشاٍَالاستخذاو انؼسكشٌ نهثُُح تحذٌ : ثاَُاا 

رٞاعٚ رطج٤ن هٞاػل اُوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ ك٢ اُلٚبء أٍٝ اُزؾل٣بد اُز٢ 

ا٤َُجوا٢ٗ، ٛٞ ٕؼٞثخ اُز٤٤ٔي ث٤ٖ اُج٤٘خ الأٍب٤ٍخ ُِٔٞاهغ اُؼٌَو٣خ ٝاُج٤٘خ الأٍب٤ٍخ ُِٔٞاهغ 

(92) أُل٤ٗخ، كٌلاٛٔب ٣ْزوًبٕ ك٢ ث٤٘خ أٍب٤ٍخ ٝاؽل
، كبُْجٌبد أُل٤ٗخ ٝاُؼٌَو٣خ ٓزواثطخ 

ؼل ك٢  ، ث٤ٜ٘ٔب٣غؼَ ٖٓ اُٖؼت اُلَٖ ؽل ا٠ُ  ُٓ ٖٝٓ أُلزوٗ إٔ اُلٚبء ا٤َُجوا٢ٗ 

الأٍبً ُلاٍزقلآبد أُل٤ٗخ ٝٛٞ ٓب ٣ئك١ ُلاػزوبك ثؤٕ الإَٔ ك٢ اُج٤٘خ اُزؾز٤خ ُٜنا 

اُلٚبء ٛٞ اُطبثغ أُل٢ٗ، ٝالاٍزقلآبد اُؼٌَو٣خ اُز٢ آرذ ثؼل مُي اػزٔلد ػ٠ِ ث٤٘خ ٛنا 

 (91) .اُلٚبء الأٍب٤ٍخ

ٝأعٜيح اُزٞع٤ٚ ٝأُواهجخ  ًٝبثلاد الأ٤ُبف اُجٖو٣خ اُجؾو٣خكبلأهٔبه اُٖ٘بػ٤خ 

رؼزٔل ٍٝبئَ اُ٘وَ أُل٤ٗخ ٝ. اُغ٣ٞخ ع٤ٔؼٜب رٔضَ عيء ٖٓ اُج٤٘خ الأٍب٤ٍخ ُِلٚبء ا٤َُجوا٢ٗ

ٝاُؼٌَو٣خ ػ٠ِ اَُٞاء ػ٠ِ أٗظٔخ أُلاؽخ ثبلأهٔبه اُٖ٘بػ٤خ ك٢ ر٤٤َو ؽوًخ أُلاؽخ 

ُٔل٤ٗخ ٝاُؼٌَو٣خ ٝاُطبئواد ثٔقزِق أٗٞاػٜب كبَُلٖ ا. اُجو٣خ ٝاُجؾو٣خ ٝاُغ٣ٞخ

ٝاٍزقلآبرٜب ًٝنُي أُوًجبد اُجو٣خ إٔجؾذ رؼزٔل ثٌَْ أٍب٢ٍ ػ٠ِ ٛنا اُزٌُ٘ٞٞع٤ب ك٢ 

٤٘خ اُزؾز٤خ ٝرل٤ٓو ث٤بٗبرٜب ُٔوزَ ا٥لاف ٖٓ هاًج٢ جؽوًزٜب، ٝهل ٣ئك١ اٍزٜلاف ٛنٙ اُ

 .اَُلٖ ٝاُطبئواد أُل٤ٗخ

اُِٞعَز٤خ أُل٤ٗخ ٝاُقلٓبد أُل٤ٗخ الأٍب٤ٍخ ّجٌخ  ًٔب رَزقلّ ٍلاٍَ الإٓلاكاد

 .الاٗزوٗذ ُلارٖبلاد اُز٢ رَُزقلّ أ٣ٚبً ُلارٖبلاد اُؼٌَو٣خ

ك١ ئإٔ اٍزقلاّ ػ٤ٖ ٓل٤ٗخ لأؿواٗ ػٌَو٣خ لا ٣ ٖٝٓ أَُزوو ك٢ اُوبٕٗٞ اُل٢ُٝ

ٍزقلاّ ا٠ُ رؾ٣َٞ ٛنٙ اُؼ٤ٖ أُل٤ٗخ ُٜلف ػٌَو١ رِوبئ٤بً، ٝػ٠ِ اُوؿْ ٖٓ مُي، كبٕ الا

٣غٞى ٝ اُؼٌَو١ لأ١ ػ٤ٖ ٓل٤ٗخ ٣لولٛب اُؾٔب٣خ أُووهح ثٔٞعت اُوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ،

إٔ  ؽ٤ش اٌّب٤ُخ ثبُـخ اُزؼو٤لٛنٙ أَُؤُخ  رض٤وإٔ رٞعٚ ا٤ُٜب اُٜغٔبد أَُِؾخ أُجبّوح، ٝ

الاٍزقلاّ اُؼٌَو١ ُِلٚبء ا٤َُجوا٢ٗ ٤ٍئك١ ا٠ُ اٍز٘زبط ٓلبكٙ إٔ اُؼل٣ل ٖٓ الأػ٤بٕ اُز٢ 

ٍزلول ؽٔب٣زٜب ثٕٞلٜب أػ٤بٕ ٓل٤ٗخ، ٝك٢ ؽبٍ اٍزٜلاكٜب ٤ٍئك١ رٌَْ عيء ٖٓ ٛنا اُلٚبء 

                                                 
88

ػبكٍ ػجل اُٖبكم، أٍِؾخ اُلٚبء الإٌُزو٢ٗٝ ك٢ ٙٞء اُوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ، أُوًي اُؼوث٢ ( 

 .52، ٓ 0218لأثؾبس اُلٚبء الإٌُزو٢ٗٝ، ٖٓو، 
89 Anne-laure Chaumette, International Criminal Responsibility of Individuals in 
case of Cyberattacks. International Criminal Law Review, 2018, p 10-25 
90 Jonathan A.OPHARD, “Cyber warfare and the crime of aggression: the Need for 
individual Accountability on tomorrow Battlefield, Duke law and technology” O.P , 
p No9 

ُٔؼِٞٓبد ٝالارٖبلاد ا٤ٌَُِخ أٗظو روو٣و كو٣ن اُقجواء اُؾ٤٤ٌٖٓٞ أُؼ٢٘ ثبُزطٞهاد ك٢ ٤ٓلإ ا(  91

 7، ٓ 22/7/0212، اُٖبكه ك٢ A/65/201ٝاُلا٤ٌٍِخ ك٢ ٤ٍبم الأٖٓ اُل٢ُٝ، ٝصبئن الأْٓ أُزؾلح، 
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ثؼل مُي ُزؼط٤َ ٝاٍغ اُ٘طبم ُِقلٓبد أُل٤ٗخ ا٤َُجوا٤ٗخ اُز٢ ٣ؼُزٔل ػ٤ِٜب ثٌَْ ٓزيا٣ل ٣ٞٓبً 

 ّٞ٣
(90). 

ٝرزؼبظْ فطٞهح ٛنٙ الإٌّب٤ُخ ؽبٍ اُزل٤ٌو ك٢ ٤ًل٤خ رطج٤ن ٓجلأ اُز٤٤ٔي، ٝػلّ 

ْٓوٝػبً ك٢ اُ٘ياػبد لا ٣ٌٕٞ بٍزقلاّ اُلٚبء ا٤َُجوا٢ٗ عٞاى اٍزٜلاف أُٞاهغ أُل٤ٗخ، ك

 أَُِؾخ الا اما ًبٗذ اُؼ٤ِٔبد اُٜغ٤ٓٞخ ا٤َُجوا٤ٗخ رزْ لاٍزٜلاف ٓٞاهغ ػٌَو٣خ، ٝإٔ ٣ٌٕٞ

ٝٗظواً . ارلاف ٛنٙ أُٞاهغ اُؼٌَو٣خ ثٌَْ ٢ًِ أٝ عيئ٢ ٓؾووبً ُِٖٔؾخ ػٌَو٣خ ٝاٙؾخ

لإٔ الأٛلاف أُل٤ٗخ ٝالأٛلاف اُؼٌَو٣خ رزْبهى كٚبء اٌُزو٢ٗٝ ٝاؽل، ك٤غت ػ٠ِ اُلٍٝ 

اٍزٜلاف أُٞاهغ اُؼٌَو٣خ ٝإٔ رٖٚٔ رٞك٤و اُؾٔب٣خ ُِٔٞاهغ  لرٞف٢ اُؾنه اُْل٣ل ػ٘

كولإ اُج٤٘خ اُزؾ٤خ ا٤َُجوا٤ٗخ أُل٤ٗخ اُؾٔب٣خ أُووهح ُٜب ثٔٞعت اُوبٕٗٞ ٝك٢ ؽبٍ أُل٤ٗخ، 

اُل٢ُٝ ثٕٞلٜب أػ٤بٕ ٓل٤ٗخ لاٍزقلآٜب ػٌَو٣بً، ٣جو٠ اُٜغّٞ ػ٤ِٜب ٓؾٌٞٓبً ثبُؾظو 

أُلوٝٗ ػ٠ِ اُٜغٔبد اُؼْٞائ٤خ، ٝاُزياّ اُطوف اُن١ ٣زقن هواه اُٜغّٞ ثٚٞاثٜ هٞاػل 

اُٜغّٞ، ٣ٌٕٝٞ ػ٤ِٚ ارقبم ٓب ٣ِيّ ٖٓ اعواءاد ُزو٤٤ْ اُٚوه اُز٘بٍت ٝالاؽز٤بٛ أص٘بء 

 (92) .أُزٞهغ إٔ رَلو ػ٘ٚ أ١ ػ٤ِٔخ ٤ٍجوا٤ٗخ ُِزؤًل ٖٓ ؽغْ أصوٛب ػ٠ِ أُل٤٤ٖٗ

 .تحذَذ يذنىل انهجىو ويا َتطهثه يٍ ششوط نتطثُق انقاَىٌ انذونٍ الإَساٍَتحذٌ : ثانثاا 

اُل٢ُٝ الإَٗب٢ٗ ػ٠ِ اُٜغٔبد ا٤َُجوا٤ٗخ اُزؾل١ اُضب٢ٗ اُن١ ٣ٞاعٚ رطج٤ن اُوبٕٗٞ 

ػ٠ِ ٓب ٣زطِجٚ ٖٓ  فأص٘بء اُ٘ياػبد أَُِؾخ، ٛٞ رؾل٣ل ٓلّٜٞ اُٜغّٞ ثٌَْ كه٤ن ُِٞهٞ

الإّبهح ُٚوٝهح  ٣غتلاػزجبهٙ ٛغّٞ ٝكوبً ُِوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ، ٝك٢ ٛنا اُْؤٕ ّوٝٛ 

لّٜٞ اُٜغّٞ ٝكوبً ُوٞاػل اُوبٕٗٞ اُز٤٤ٔي ث٤ٖ ٓلّٜٞ اُٜغّٞ ٝكوبً ٤ُٔضبم الأْٓ أُزؾلح ٝٓ

 4٦كول ٣زؾون ٓلّٜٞ اُٜغّٞ ٝكوبً ُِوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ أُؾلك ك٢ أُبكح . اُل٢ُٝ الإَٗب٢ٗ

ٖٓ ٤ٓضبم  ١٠ٖٓ اُجوٝرًٍٞٞ الإٙبك٢ الأٍٝ، كٕٝ رؾون ٓلّٜٞ اُٜغّٞ اُٞاهك ك٢ أُبكح 

 (98) .الأْٓ أُزؾلح

ٝالإٌّب٤ُخ ٛ٘ب إٔ ٓؼظْ اُوٞاػل اُقبٕخ ثبؽزواّ ٓجبكة اُز٤٤ٔي ث٤ٖ أُل٤٤ٖٗ 

ٝاُؼٌَو٤٣ٖ ٝالاؽز٤بٛبد اُٞاعت ارقبمٛب ُؼلّ إبثخ أُل٤٤ٖٗ أٝ الأػ٤بٕ أُل٤ٗخ ٝاُز٘بٍت 

ث٤ٖ اُٜلف أُزٞف٠ ٝالأٙواه أُزٞهؼخ، ر٘طجن كوٜ ك٢ ؽبُخ رؾون ٓلّٜٞ اُٜغّٞ أُؾلك 

أػٔبٍ اُؼ٘ق )ُجورًٍٞٞ الإٙبك٢ الأٍٝ ٝاُز٢ ػوكذ اُٜغٔبد ثؤٜٗب ٖٓ ا 4٦ك٢ أُبكح 

 (.ْٖاُٜغ٤ٓٞخ ٝاُلكبػ٤خ ٙل اُق

ٝػ٤ِخ كبٕ ٤ٙن اٝ ارَبع ٓلّٜٞ اُٜغٔبد ا٤َُجوا٤ٗخ ٣ٔضَ أٓو ؿب٣خ ك٢ الأ٤ٔٛخ 

 .ُزطج٤ن اُوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ ٖٓ ػلٓٚ ػ٠ِ ٛنٙ اُٜغٔبد

رزَجت ٣زٞهغ إٔ اُؼ٤ِٔبد ا٤َُجوا٤ٗخ اُز٢  روٟ اُِغ٘خ اُل٤ُٝخ ٤ُِِٖت الأؽٔو إٔٝ

ٝكبح أٝ إبثخ أٝ أٙواه ٓبك٣خ رٌَْ ٛغٔبد ك٢ اُوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ، ٍٞاء ًبٗذ ك٢ 

الأٙواه اُ٘بّئخ رؾووذ ثٌَْ ٓجبّو أٝ ؿ٤و ٓجبّو ُِٜغٔبد ا٤َُجوا٤ٗخ، كٔضلاً ٝكبح ٓو٠ٙ 
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 ١أَُِؾخ، ٓوعغ ٍبثن ٓ 
93 The Principle of Proportionality in the Rules Governing the Conduct of 
Hostilities under International Humanitarian Law  ،0218  
https://www.icrc.org/en/download/file/79184/4358_002_expert_meeting_report
_web_1.pdf 
94 ) Michael N.Schmidt, the law of cyber warfare, O.P ,p.293 

https://www.icrc.org/en/download/file/79184/4358_002_expert_meeting_report_web_1.pdf
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٤ٗخ اٍزٜلكذ ّجٌخ اٌُٜوثبء ٓٔب ٗزظ اُؼ٘ب٣خ أُوًيح ك٢ أؽل أَُزْل٤بد ٗز٤غخ ُٜغٔٚ ٤ٍجوا

ػ٘ٚ اٗوطبع اٌُٜوثبء ك٢ أَُزْل٠ ُؼلح ٍبػبد ٣ٔضَ ٛغّٞ ٤ٍجوا٢ٗ ٣ٔضَ ٛغّٞ ٤ٍجوا٢ٗ 

 .ؿ٤و ْٓوٝع ٣ٝغت ٓؾبٍجخ ٖٓ اهرٌجٚ

ك٢ اُوأ١ ثْؤٕ اُؼ٤ِٔبد ا٤َُجوا٤ٗخ اُز٢ رئك١ ا٠ُ رؼط٤َ كو٢ٜ ٝٛ٘بى افزلاف 

ا٤َُجوا٤ٗخ َ ٣ٌٖٔ ر٤ٖ٘ق ٛنٙ اُؼ٤ِٔبد ُِٜقلٓبد كٕٝ إٔ رزَجت ك٢ أٙواه ٓبك٣خ، ك

؟ ثبػزجبهٛب ٛغّٞ ٝكوبً ُِوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ
(95)  

اُوأ١ الأٍٝ ٣وٟ إٔ اُؼ٤ِٔبد ا٤َُجوا٤ٗخ اُز٢ رٔضَ ٛغٔٚ ػٌَو٣خ ٢ٛ اُز٢ رئك١ 

لأّقبٓ أٝ ْٓ٘آد رزٔزغ ثبُؾٔب٣خ ثٔٞعت اُوبٕٗٞ  ٝاٙؾخُؾلٝس أٙواه ٝإبثبد 

وأ١ اُضب٢ٗ ك٤وٟ إٔ اُٜغّٞ ا٤َُجوا٢ٗ اُؼٌَو١ ٣زؾون ثلٕٝ ٝعٞك اُل٢ُٝ الإَٗبٕ، أٓب اُ

أٙواه أٝ إبثبد ٓجبّوٙ، ٓضَ اُٜغٔبد اُز٢ رَزٜلف رؼط٤َ ٓؾطبد اُطبهخ ٝاٌُٜوثبء 

 (96) .أٝ رؼط٤َ ّجٌبد الارٖبلاد ٝأُٖبهف

كو٣ن فجواء اُوبٕٗٞ ، ٌُٖٝ عٞاٗت ٖٓ اُوٞح ٝعٞاٗت ٖٓ اُٚؼقٌُٝلا الارغب٤ٖٛ 

إٔ اُؼ٤ِٔبد  ٣وٝا اُن٣ٖ ّبهًٞا ك٢ ٝٙغ ك٤َُ رب٤ُٖ رو٤٘خ أُؼِٞٓبداُل٢ُٝ ٝفجواء 

ٖٓ أُزٞهغ ثٌَْ ٓؼوٍٞ إٔ رَجت إبثخ أٝ ٝكبح "ا٤َُجوا٤ٗخ رؼزجو ٛغّٞ ك٢ ؽبُخ أٜٗب 

الأٙواه ٝثبُطجغ إٔ اُؾل الأك٠ٗ ٖٓ " ُلأّقبٓ أٝ اُؾبم أٙواه ٓبك٣خ أٝ رل٤ٓو الأ٤ّبء

 (97) .لا ٣ل٢ ثبُلهعخ أُطِٞثخ ٝكوبً ُٜنا أُلّٜٞ

اػزجود اُِغ٘خ اُل٤ُٝخ ٤ُِِٖت الأؽٔو إٔ اُؼ٤ِٔخ اُز٢ رٜلف ا٠ُ رؼط٤َ ث٤٘ٔب 

أعٜيح أٌُج٤ٞرو أٝ ّجٌخ ؽبٍٞث٤خ فلاٍ اُ٘ياػبد أَُِؾخ رٔضَ ٛغٞٓبً ثٔٞعت اُوبٕٗٞ 

ؽو٤ًخ أٝ ٤ٍجوا٤ٗخ، ٝؽنهد اُِغ٘خ ٖٓ ٍٞاء إٔ رْ مُي ػٖ ٛو٣ن ٍٝبئَ اُل٢ُٝ الإَٗب٢ٗ، 

إٔ رو٤٤ل ٓلّٜٞ اُٜغّٞ ٤َُْٔ اُؼ٤ِٔبد اُز٢ رزَجت ك٢ اُٞكبح أٝ الإٕبثخ أٝ اُٚوه أُبك١ 

كوٜ، ٖٓ ّؤٗٚ إٔ ٣غؼَ أ١ ػ٤ِٔخ ٤ٍجوا٤ٗخ رٜلف ا٠ُ رؼط٤َ ّجٌبد اٌُٜوثبء أٝ أُٖبهف 

ُْجٌبد ثٖٞهح ػو٤ٙخ ؿ٤و أٝ الارٖبلاد أٝ ٖٓ أُزٞهغ إٔ رزَجت ك٢ اُزؤص٤و ػ٠ِ ٛنٙ ا

ُْٓٔٞخ ثوٞاػل اُوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ، ٝهبُذ اُِغ٘خ إٔ ٛنا اُلْٜ أُو٤ل ُلٌوٙ اُٜغّٞ 

 (98) .ٍٞف ٣لُول اُوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ ؿب٣زٚ أُزٔضِخ ك٢ ؽٔب٣خ أُل٤٤ٖٗ ٝالأػ٤بٕ أُل٤ٗخ

ٞع٤ٚ اُٜغٔبد اُز٢ ٣ٝزلن اُجبؽش ٓغ اُوأ١ اُوبئَ ثؤٕ ٓلّٜٞ اُٜغّٞ ٣زؾون ثٔغوك ر

رَزٜلف رؼط٤َ اُج٤٘خ اُزؾز٤خ ُِلُٝخ أَُزٜلكخ، ؽ٤ش إٔ ٗزبئظ اُٜغٔخ ا٤َُجوا٤ٗخ ٛ٘ب رٌٕٞ 

ػ٠ِ اُز٢ ٝعٜذ اُٜغٔخ ا٤َُجوا٤ٗخ ٓؾبٍجخ اُلُٝخ روزٖو إٔ ماد ٛج٤ؼخ اؽزٔب٤ُخ، ٝلا ٣غت 

                                                 
95 ) Michael N. Schmitt, Wired Warfare: Computer Network Attack and 
International Law, 365-99 (2002) 
https://www.icrc.org/en/doc/assets/files/other/365_400_schmitt.pdf 
96) Knut Dörmann, Applicability of the Additional Protocols to Computer Network 
Attacks, INT’L COMM. OF THE RED CROSS (Nov. 19,2004) 
https://www.icrc.org/en/doc/assets/files/other/applicabilityofihltocna.pdf  
97 ) Michael N.Schmidt, the law of cyber warfare, O.P ,p.295 
https://law.stanford.edu/wp-content/uploads/2018/03/schmitt.pdf  
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اُلُٝخ ثؼَٔ ه٤بّ ، ثَ ٣غت إٔ رٌٕٞ أُؾبٍجخ ػ٠ِ كؼِٜب ثَجتٖٓ ٗزبئظ كؼ٤ِبً  رؾونٓب 

 .ًبٕ ٖٓ أُؾزَٔ إٔ ٣ئك١ ُلإٙواه ثبُٔل٤٤ٖٗ ٤ٍجوا٢ٗ

 انًطهة انثاٍَ

 تحذٌ إسُاد انًسؤونُح انذونُح فٍ انفضاء انسُثشاٍَ وسثم يىاجهته

ّجٌخ ٖٓ  ٝاؽل ُٞعٞككٚبء ٤ٍجوا٢ٗ ك٢ اُلٍٝ ٝالأكواك ٝأُئٍَبد  اّزواىأكٟ 

 الاٗزٜبًبد اٌُض٤و ٖٓاُؼلاهبد أُزلافِخ اٍزـِزٜب اُلٍٝ ُِزٜوة ٖٓ َٓئ٤ُٝزٜب اُل٤ُٝخ ػٖ 

ثلػٟٞ إٔ اُزٖوكبد ا٤َُجوا٤ٗخ أَُ٘ٞثخ ا٤ُٜب ٝاُز٢ ٣ضجذ اعواءاٛب ٖٓ ا٤َُجوا٤ٗخ 

أٝ الأعٜيح اُزبثؼخ ُٜب  ٜب اُؾ٤ٌٓٞخ، ُْ رٖله ػٖ أؽل ٓئٍَبرٜب٤ٍوكواد ٓٞعٞكح ك٢ اه٤ِٔ

 .كٕٝ ػِْ اُلُٝخػ٠ِ أهٜٙب ٌُٜٝ٘ب ٕلهد ٖٓ أّقبٓ ٛج٤ؼ٤٤ٖ ٓو٤٤ٖٔ 

ُٝؼوٗ ٛنٙ الإٌّب٤ُخ ٍؤثلأ ثز٤ٙٞؼ الإٛبه اُوب٢ٗٞٗ اُٚبثٜ َُٔئ٤ُٝخ اُلٍٝ ػٖ 

الاٗزٜبًبد ا٤َُوثب٤ٗخ ُِوبٕٗٞ اُل٢ُٝ، صْ أٝٙؼ اٌّب٤ُخ ٕؼٞثخ اٍ٘بك أَُئ٤ُٝخ ُِلٍٝ ك٢ 

 .اُلٚبء ا٤َُوثب٢ٗ

 .ًسؤونُح انذول ػٍ الاَتهاكاخ انسُثشاَُحانقاَىٍَ انضاتظ نالإطاس : أولاا 

ؾون أَُئ٤ُٝخ اُل٤ُٝخ ثٞعٞك ٙوه إٔبة أؽل اُلٍٝ ٗز٤غخ ُلؼَ ؿ٤و ْٓوٝع زر

ك٤ُٝبً اهرٌجزٚ كُٝخ أفوٟ، ًٔب ٣ٌٖٔ إٔ رزؾون ٛنٙ أَُئ٤ُٝخ ٓغ ػلّ ٝعٞك اُلؼَ ؿ٤و 

ك ٖٓ الارلبه٤بد اُل٤ُٝخ ٓضَ ارلبه٤خ أُْوٝع ٝكوبً ُ٘ظو٣خ أُقبٛو اُز٢ اػزوف ثٜب ك٢ ػل

، ٝارلبه٤خ الاٙواه 1969اُزِٞس اُ٘برظ ػٖ اٍزـلاٍ أُٞاهك أُؼل٤ٗخ ك٢ هبع اُجؾبه ُؼبّ 

، ٝرٔضَ ٗظو٣خ أُقبٛو أ٤ٔٛخ فبٕخ 1970اُ٘بّئخ ػٖ الأعَبّ اُز٢ رلٝه ك٢ اُلٚبء ُؼبّ 

وا٤ٗخ، ؽ٤ش إٔ اٍزقلاّ اُلٚبء ك٤ٔب ٣زؼِن ثبَُٔئ٤ُٝخ اُل٤ُٝخ اُز٢ رْ٘ؤ ثَجت رٖوكبد ٤ٍج

ا٤َُجوا٢ٗ لا ٣ٔضَ ػٔلاً ؿ٤و ْٓوٝع، ٖٝٓ أٌُٖٔ إٔ ٣ئك١ ٛنا الاٍزقلاّ ُلإٙواه ثلٍٝ 

أفوٟ كٕٝ ٝعٞك فطؤ أٝ ػَٔ ؿ٤و ْٓوٝع ٖٓ عبٗت اُلُٝخ اُز٢ هبٓذ ثبُزٖوف 

 (99). ا٤َُجوا٢ٗ

اُز٢ ر٘لن اُؼ٤ِٔبد ِلُٝخ ُ ٛباٍ٘بكَُِٔئ٤ُٝخ اُل٤ُٝخ كبٕ  اػل اُؼبٓخٞٝثزطج٤ن اُو

ا٤َُجوا٤ٗخ أٝ رل٣وٛب أٝ رزؾٌْ ك٤ٜب لا ٣ض٤و أ١ ٌِْٓخ، مُي اٗطلاهبً ٖٓ إٔ الإٛبه اُوب٢ٗٞٗ 

اُل٢ُٝ أُؾلك ُٜنٙ أَُئ٤ُٝخ ٝاٙؼ ثٌَْ ًبك٢ لإٔ رؼوف اُلٍٝ الاُزيآبد اُٞاعت ػ٤ِٜب 

ٕ رٖوف اؽزوآٜب، ؽ٤ش رَؤٍ اُلُٝخ ػٖ رٖوف أ١ عٜخ ٖٓ اُغٜبد اُزب٤ُخ ٍٞاء ًب

 (122) :٤ٍجوا٢ٗ أٝ ثؤ١ ٤ٍِٝخ أفوٟ

 أعٜيح اُلُٝخ ثٔب ك٤ٜب هٞارٜب أَُِؾخ أٝ أعٜيرٜب الاٍزقجبهار٤خ؛ -

أ١ أّقبٓ أٝ ٤ًبٗبد رْ رل٣ٜٞٚب ٖٓ هجَ اُلُٝخ ُِو٤بّ ثوله ٖٓ ٍِطبد اُؾٌٞٓخ،  -

 ٓضَ اُْوًبد اُقبٕخ؛

رؾذ  أ١ أّقبٓ أٝ ٓغٔٞػبد رؼَٔ ك٢ اُٞاهغ ث٘بء ػ٠ِ رؼ٤ِٔبد اُلُٝخ أٝ -

 اّواكٜب أٝ ٤ٍطورٜب ٓضَ ا٤ِْ٤ُٔبد أٝ ٓغٔٞػبد أُز٤َِِٖ؛

                                                 
 822، ٓ ٓوعغ ٍبثنٓؾٔل أُغنٝة، ا٤ٍُٜٞ ك٢ اُوبٕٗٞ اُل٢ُٝ اُؼبّ، . ك(  99

اُوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ ٝاُؼ٤ِٔبد ا٤َُجوا٤ٗخ فلاٍ )هاعغ ٝههخ ٓٞهق اُِغ٘خ اُل٤ُٝخ ٤ُِِٖت الأؽٔو (  122

، كهاٍخ اُوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ اُؼوك٢ اُٖبكهح ػٖ اُِغ٘خ اُل٤ُٝخ ٠4٦أٗظو اُوبػلح ( اُ٘ياػبد أَُِؾخ

، ٤ُِِٖ٨١١٠ت الأؽٔو، أٗظو أ٣ٚب ُغ٘خ اُوبٕٗٞ اُل٢ُٝ، َٓئ٤ُٝخ اُلٍٝ ػٖ الأكؼبٍ ؿ٤و أُْوٝػخ ك٤ُٝبً 

 (.ٖٓ أُبكح اُواثؼخ ٝؽز٠ أُبكح اُزبٍؼخ)
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أ١ أّقبٓ أٝ ٓغٔٞػبد فبٕخ، ٝاُز٢ رؼزوف ثٜب اُلُٝخ ٝرزج٘بٛب ًزٖوكبد   -

 .ٕبكهح ػٜ٘ب

رٞكو صلاس ػ٘بٕو، الأٍٝ ٣ٝزطِت اٍ٘بك أَُئ٤ُٝخ اُل٤ُٝخ ك٢ اُلٚبء ا٤َُجوا٢ٗ 

لاُٚ اُؼ٤ِٔخ، ٝاُضب٢ٗ ٛٞ رؾل٣ل اُْقٔ اُن١ ٛٞ رؾل٣ل أٌُج٤ٞرو أٝ اُقبكّ اُن١ ٗلند ٖٓ ف

هبّ ثز٘ل٤ن اُٜغّٞ، ٝاُضبُش ٛٞ اصجبد إٔ اُلوك رٖوف ٤ٗبثخ ػٖ كُٝخ ٓب ٣َ٘ت ا٤ُٜب 

 (121) .أَُئ٤ُٝخ

 تحذٌ إسُاد انًسؤونُح انذونُح فٍ انفضاء انسُثشاٍَ: ثاَُاا 

اُؼوجخ اٌُئٝك اُز٢ رٞاعٚ اٍ٘بك أَُئ٤ُٝخ ك٢ اُلٚبء ا٤َُجوا٢ٗ ٢ٛ إٔ اُزو٤٘بد 

رز٤ؼ ُِوبئْ ثبُزٖوف ا٤َُجوا٢ٗ ٍٝبئَ ٓزؼلكح لإفلبء ٣ٞٛزٚ أٝ أُزولٓخ اُزٌُ٘ٞٞع٤خ 

ٕؼٞثخ اُزؼوف ا٤َُجوا٢ٗ اُلٚبء  ػ٤ِٜباُز٢ ث٢ُ٘  ؼ٤ِٔبد اُوه٤ٔخرٖٚٔ اُ، ؽ٤ش ري٣ٝوٛب

 (120) ،هب٢ٗٞٗػ٠ِ ٓ٘لن اُٜغٔبد، ٝثبُزب٢ُ ٣ٌٕٞ ٖٓ اُٖؼت رؾل٣ل أَُئ٤ُٝخ ػ٘ٚ ثٌَْ 

كبُلٚبء ا٤َُجوا٢ٗ أكٟ ٌُِْٔخ ؽو٤و٤خ ك٤ٔب ٣زؼِن ثٔجلأ الإه٤ٔ٤ِخ اُن١ ٣وّٞ ػ٤ِخ اُوبٕٗٞ 

  (122) .ٝرَ٘ت ػ٠ِ أٍبٍخ أَُئ٤ُٝخ

ٝلا رٔضَ ٕؼٞثخ رؾل٣ل اُغٜخ أُ٘لنح ُِٜغّٞ اٌّب٤ُخ ك٢ ٓغبٍ رؾل٣ل أَُئ٤ُٝخ 

اُل٤ُٝخ كوٜ، ثَ رٔضَ اٌّب٤ُخ أ٣ٚبً ك٤ٔب اما ًبٕ اُوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ ٤ٍطجن ػ٠ِ ٛنا 

، ٝٓب اما ًبٕ اُوبٕٗٞ أُطجن ػ٠ِ اُ٘ياع ٛٞ هبٕٗٞ اُ٘ياػبد أَُِؾخ ػلٓٚاُ٘ياع ٖٓ 

(128) .ٕ اُ٘ياػبد أَُِؾخ اُلاف٤ِخاُل٤ُٝخ، أّ هبٗٞ
ًنا ر٘ؼٌٌ ٕؼٞثخ رؾل٣ل ٌٓبٕ اُٜغّٞ  

افزٖبٓ أُؾٌٔخ اُغ٘بئ٤خ اُل٤ُٝخ ك٢ ػ٠ِ رطج٤ن اُوبٕٗٞ اُل٢ُٝ اُغ٘بئ٢ ؽبٍ اُزل٤ٌو 

 (125) .ثٔؼبهجخ ٓورٌج٢ اُؼ٤ِٔبد ا٤َُجوا٤ٗخ ػ٘ل ٕٝلٜب ثؤٜٗب عوائْ ؽوة

رؾل٣ل ٛنا أُٖله ٣زطِت إٔ ٍجت ٕؼٞثخ رؾل٣ل ٖٓله اُٜغٔبد الإٌُزو٢ٗٝ، ٝ

ػ٠ِ ؿواه كٝه افزٖبٓ الأكُخ اُغ٘بئ٤خ ك٢ ٗظْ اُؼلاُخ  الإٌُزو٤ٗٝخ أُزبؽخكؾٔ الأكُخ 

 خكه٤و درؾ٤ِلاٝاعواء  بد ٓغ اٌُض٤و ٖٓ الأٛواف،رؾو٤واعواء ٣زطِت ًٔب اُغ٘بئ٤خ ا٤ُ٘ٛٞخ، 

َ أُؼِٞٓبد الاٍزقجبهار٤خ علاً ُِج٤بٗبد اُزو٤٘خ ٝكْٜ اُلٝاكغ ا٤َُب٤ٍخ أٝ الاهزٖبك٣خ ٝرؾ٤ِ

  (126) .اُْبِٓخ ماد اُِٖخ ك٢ ؽبٍ رٞاكوٛب

                                                 
101) Marco Roscini, Cyber Operations and the Use of Force in International Law, 
Oxford University Press, USA, 2014, See also, Jens David, kevin Govern, Claire 
Finkelstein, Cyberwar War: Law and Ethics for Virtual Conflicts, OXFORD 
UNIVERSITY PRESS, (2015), P 220 
102( Jonathan A.OPHARD, “Cyber warfare and the crime of aggression: the Need 
for individual Accountability on tomorrow Battlefield, Duke law and 
technology”O.P, p No0 
103) Anne-laure Chaumette, International Criminal Responsibility of Individuals in 
case of Cyberattacks. International Criminal Law Review, O.P , p  12     
104) Anne-laure Chaumette, International Criminal Responsibility of Individuals in 
case of Cyberattacks. International Criminal Law Review, O.P, p 15    

   4٨ٓ . خ ٤ُِِٖت الأؽٔو، اُِغ٘خ اُل٨١٠٠٤ُٝاُوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ ٝرؾل٣بد اُ٘ياػبد أَُِؾخ  125
أٗظو روو٣و كو٣ن اُقجواء اُؾ٤٤ٌٖٓٞ أُؼ٢٘ ثبُزطٞهاد ك٢ ٤ٓلإ أُؼِٞٓبد ٝالارٖبلاد ا٤ٌَُِخ ( 126

 0، ٓ 22/7/0212، اُٖبكه ك٢ A/65/201ٝاُلا٤ٌٍِخ ك٢ ٤ٍبم الأٖٓ اُل٢ُٝ، ٝصبئن الأْٓ أُزؾلح، 
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ٝٗظواً ُِطج٤ؼخ اُل٤٘خ أُزقٖٖخ ٝأُؼولح ٝأُزؼلكح اُغٞاٗت ُٜنٙ اُٜغٔبد كبٕ 

 ٣ئك١ َُُٜٞخ اُز٤ٌْي ك٢ ٗزبئغٜب ًض٤واً ٖٓ اُزؾو٤وبد لا رَٖ ُِلبػَ ثٌَْ كه٤ن ٝٛٞ ٓب

رزْٜ ٓب ٝػ٘لٓب رؼِٖ ٗزبئظ اُزؾو٤وبد ؿبُجبً اُل٤ُٝخ،  اُوب٤ٗٞٗخ٣ٚؼق آٌب٤ٗخ أَُبءُخ ٝثبُزب٢ُ 

ثبٌَُْ اٌُبك٢ ُو٤بّ أَُئ٤ُٝخ  رورٌي ػ٠ِ أكُخ ٓؾلٝكح ٝؿ٤و ٝاٙؾخ ٝاٜٗبثبُز٤٤ٌَ 

 (127) .اُوب٤ٗٞٗخ

رؼوت ٖٓله اُٜغّٞ ٝإٍُٞٞ لأعٜيح ًٔج٤ٞرو ٓٞعٞكح ك٢  ثبلإٙبكخ ُنُي، إٔ 

اه٤ِْ كُٝخ ٓب، ُٖ ٣ٌٕٞ ك٤ُلاً ًبك٤بً لارٜبٜٓب ثؤٜٗب َٓئُٝخ ػٖ ٛنا اُٜغّٞ الإٌُزو٢ٗٝ، كول لا 

كؼ٠ِ ٍج٤َ أُضبٍ ثؼ٘ اُٜغٔبد اُز٢ ٝعٜذ ك٢ ٣ٌٕٞ ُلٟ أعٜيح ٛنٙ اُلُٝخ ػِْ ثبُٜغّٞ، 

ٜب ٓقزوهخ ٖٓ ٓلا٤٣ٖ أعٜيح أٌُج٤ٞرو ٖٓ ٓقزِق ٗأ اَُ٘ٞاد اَُبثوخ، ٝػ٘ل كؾٖٜب، رج٤ٖ

، أهعبء اُؼبُْ، ٝٛٞ ٓب ٣ؼ٢٘ إٔ اُغب٢ٗ اٍزطبع ػَٔ اعواء اٌُزو٢ٗٝ ٓب لإفلبء ٣ٞٛزٚ
(128)

 

اُٜغّٞ ٖٓ اهٜٙب ك٢ اُـبُت لا رٌٕٞ  دٝٓب ٣ي٣ل الأٓو رؼو٤لاً إٔ ػلاهخ اُلُٝخ اُز٢ ٗلن

ٝاٙؾخ، ك٤ٌق ٣ٌٖٔ اصجبد إٔ اُلُٝخ ّغؼذ ٤٘ٔٙبً ػ٠ِ ٛنا اُٜغّٞ أٝ إٔ أعٜيح اُلُٝخ 

رؾل٣ل  إُٝنا كؤٕ فجواء الأٖٓ ا٤َُجوا٢ٗ ٣وُٕٞٞ  ػِٔذ ثبُٜغّٞ ٝؿٚذ اُطوف ػ٘ٚ؟

 (129) .ٛغٖٓله اُٜغّٞ ك٢ اُـبُت ٣ٌٕٞ ػ٠ِ ٗؾٞ رول٣و١ ٖٝٓ اُٖؼت رؾل٣لٙ ثٌَْ هب

ٕ كَِلخ أَُئ٤ُٝخ اُل٤ُٝخ ثٌَْ ػبّ رَز٘ل ػ٠ِ ٤ٍطوح ٝٓب ٣ي٣ل الأٓو ٕؼٞثخ أ 

اُلُٝخ ػ٠ِ اه٤ِٜٔب ثٌَْ ًبَٓ، ٝآزلاًٜب الأكٝاد اُزْو٣ؼ٤خ ٝاُز٘ل٤ن٣خ ٝاُوٚبئ٤خ اُز٢ 

رٌٜٔ٘ب ٖٓ كوٗ ٛنٙ ا٤َُطوح، ٝٓ٘غ أ١ ْٗبٛ ٖٓ ّؤٗٚ الإٙواه ثبُلٍٝ الأفوٟ ٝاُوج٘ 

ك٤ٔب ٣زؼِن ثبُزٖوكبد اُؾو٤ًخ اُز٢ ٣وّٞ ػ٠ِ ٖٓ ٣لثوٝٙ ٝٓؾبًٔزْٜ، ٝإ ًبٕ مُي ٌٓٔ٘بً 

ثٜب الأّقبٓ، كبٕ آٌب٤ٗخ مُي رجلٝ أًضو ٕؼٞثخ ك٤ٔب ٣زؼِن ثبُزٖوكبد ا٤َُجوا٤ٗخ، ك٤ٌق 

ُِلُٝخ إٔ رزؼوف ػ٠ِ الأْٗطخ اُز٢ رزْ ٖٓ اه٤ِٜٔب ك٢ اُلٚبء ا٤َُجوا٢ٗ، ٝك٢ ظَ ٤ٍَ 

بّ أؽل الأعبٗت ثز٘ل٤ن ٛغٔٚ أُؼِٞٓبد أُٜ٘ٔو اُن١ رزٚٔ٘ٚ اُْجٌخ اُؼٌ٘جٞر٤خ، كِٞ ه

ػ٠ِ كُٝخ أفوٟ، ٝأصجزذ اُزؾو٤وبد ا٤َُجوا٤ٗخ إٔ رِي  أُو٤ْ ك٤ٜب لُٝخاُاٌُزو٤ٗٝخ ٖٓ أهٗ 

لا ٣ٌٖٔ اصجبد إٔ ٛنا ، كاُز٢ ٣و٤ْ ك٤ٜب ٛنا الأع٘ج٢ اُٜغٔخ ٗلُند ٖٓ ػ٠ِ اهٗ اُلُٝخ

 .اُْقٔ رٖوف ث٘بء ػ٠ِ رؼ٤ِٔبد كُٝخ اهبٓزٚ

٣ئك١ ٤ُْٞع أَُئ٤ُٝخ اُل٤ُٝخ ثٌَْ أًجو إٔ اُطج٤ؼخ اُل٤٘خ ٝٓب ٣ي٣ل الأٓو ٍٞء ٝ 

ؾٌٞٓبد ػ٠ِ اُزؼبٕٝ اُأعجود  ،ٝاُز٢ لا رٌِٜٔب اٌُض٤و ٖٓ اُلٍٝ ،اُله٤وخ ُِلٚبء ا٤َُجوا٢ٗ

ُِلكبع ػٖ  ٓغ ّوًبد ٓزقٖٖخ ٖٓ أعَ كي ّلواد ٛنا اُلٚبء ٝاُزٌٖٔ ٖٓ اُزؼبَٓ ٓؼٚ

لُٝخ كوٜ ٢ٛ اُز٢ رِٔي ؽن اٍزقلاّ الأكٝاد ًبٗذ أعٜيح اُ كول٣ٔب. أٜٓ٘ب ا٤َُجوا٢ٗ

ٓغ اُزطٞه اُزٌُ٘ٞٞع٢ ٝظٜٞه اُؾوٝة ا٤َُجوا٤ٗخ ٌُٖ اُؼٌَو٣خ ُِلكبع ػٖ أهٜٙب، ٝ

رجلكد ٛنٙ اُوبػلح، ٝأعجود اُلٍٝ ػ٠ِ اُزؼبٕٝ ٓغ اُْوًبد اُؼب٤ُٔخ أُزقٖٖخ ك٢ ٓغبٍ 

٣ٌبً ٓغ الأعٜيح اُو٤ٍٔخ رٌُ٘ٞٞع٤ب أُؼِٞٓبد، ٝٛٞ ٓب عؼَ ٖٓ رِي اُْوًبد اُؼب٤ُٔخ ّو

ُِلُٝخ ك٢ الإعواءاد اُز٢ رزْ ك٢ اُلٚبء الإٌُزو٢ٗٝ، ٍٞاء ثوآظ اُؾٔب٣خ ٝاُلكبع أٝ 
                                                 

 0ٗؾٞ َٓبءُخ ك٤ُٝخ ك٢ اُلٚبء الإٌُزو٢ٗٝ، ٓوعغ ٍبثن، ٓ : رٜل٣لاد ٓغُٜٞخ أُٖله( 127
٣ٌٖٔ ُِٜٔبع٤ٖٔ إٔ ٣ْ٘ئٝا ٓب ٣ؼوف ثبُْجٌبد اُوٝثٞر٤خ اُز٢ رْٚ ػْواد أعٜيح أٌُج٤ٞرو ك٢ كٍٝ ( 128

 .ٓقزِلخ ٖٓ اُؼبُْ، ٝػ٘ل رٞع٤ٚ اُٜغٔخ ٣زٚؼ أّزواى ػْواد ثَ ٓئبد الأعٜيح ك٢ ر٘ل٤ن اُٜغّٞ
Jonathan A. Ophardt, Cyber Warfare and crime of Aggression: the Need for 
Individual Accountability on Tomorrow’s Battlefield, O.P, p 18  

 ٨٧ٓ  0217ٗؾٞ َٓبءُخ ك٤ُٝخ ك٢ اُلٚبء الإٌُزو٢ٗٝ، ٓوعغ ٍبثن، : رٜل٣لاد ٓغُٜٞخ أُٖله(  129
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اُجوآظ أُٖٔٔخ ُِٜغّٞ الإٌُزو٢ٗٝ اُز٢ رَؼ٠ اُلٍٝ ا٠ُ آزلاًٜب ُز٘ل٤ن اُٜغٔبد أُٚبكح 

 .ك٢ ؽبٍ اُزؼوٗ لأ١ اػزلاء اٌُزو٢ٗٝ

ثٞٙؼٚ اُؾب٢ُ لا ٣لوٗ ػ٠ِ اُلٍٝ اُزيآبد ثبرقبم اُوبٕٗٞ اُل٢ُٝ ٝاُٞاهغ إٔ  

اعواءاد اؽزواى٣خ ُٔ٘غ ؽلٝس اٗزٜبًبد ٤ٍجوا٤ٗخ ٖٓ اه٤ِٜٔب، ٝاُق٤ْخ اُؾو٤و٤خ ٖٓ أُطبُجخ 

ثبرقبم اُلٍٝ ُٜنٙ الإعواءاد الاؽزواى٣خ أٜٗب ٍٞف رَٔؼ ٤٘ٔٙبً ُِلٍٝ ثبفزوام ف٤ٕٖٞخ 

  .اُطج٤ؼ٤٤ٖ ٍٝبئَ الارٖبٍ الإٌُزو٤ٗٝخ ُِْوًبد ٝالأّقبٓ

ُٝٔؼبُغخ ٛنٙ الإٌّب٤ُخ ٛوؽذ كٌوح ارقبم اُؼ٘ب٣خ اُٞاعجخ ُِٞهب٣خ ٖٓ اُٜغٔبد  

الإٌُزو٤ٗٝخ اُز٢ رْٖ ٖٓ ػ٠ِ اه٤ِٜٔب، ٝاُؾو٤وخ إٔ ٓلّٜٞ اُؼ٘ب٣خ اُٞاعجخ ٣زٖٚٔ ٓؼ٠٘ 

 .لا رؾل٣ل ٓؼب٤٣و الاُزياّ ثٚ ٖٓ عبٗت اُلٍٝٝٓطبٛ لا ٣ٌٖٔ ٙجطٚ، 

ٝأٓبّ ٛنٙ اُزؾل٣بد ٠ٔٗ ٍٞم الأٖٓ ا٤َُجوا٢ٗ اُقبٓ ثٌَْ ِٓؾٞظ فلاٍ  

ا٤َُجوا٤ٗخ ٜغٔبد آُؼوكخ ٖٓبكه ؽبُٝٞا ٚؾب٣ب اُؾٞاكس الإٌُزو٤ٗٝخ كاَُ٘ٞاد اَُبثوخ،  

 - اًزْق ٤ًِق ٍزٍٞػ٘لٓب  1986ػبّ  ٝأُضبٍ الأّٜو ػ٠ِ مُي، ك٢ٓ٘ن ْٗؤح الاٗزوٗذ، 

ؼلكح ٝأْٗطخ زػ٤ِٔبد افزوام ٓ - ٝٛٞ ٓل٣و ٓقزجو ُٞهٌٗ ث٤و٢ًِ ا٢ُ٘ٛٞ الأٓو٢ٌ٣

رؼبٕٝ ٍزٍٞ ٓغ ّوًبد الارٖبلاد  ُٔؼوكخ اُلبػَاٍزقواط اُج٤بٗبد ٖٓ أٗظٔخ أُقزجو، ٝ

رؾو٤ن رو٢٘  ٝأعو١ٝٓٞظل٢ اٗلبم اُوبٕٗٞ ك٢ اُٞلا٣بد أُزؾلح الأٓو٤ٌ٣خ ٝأُٔب٤ٗب اُـوث٤خ 

فلاٍ اُؼوٞك اُضلاس أُب٤ٙخ ٝ .أٍلو ػٖ رؾل٣ل ٣ٞٛخ أُٜبع٤ٖٔ ٝاػزوبُْٜآزل ٛٞاٍ أّٜو ٝ

 اُقبٓ رطٞهد ٗظْ ًْق ٖٓله اُٜغٔبد الاٌُزو٤ٗٝخ، ٝؽون ٍٞم الأٖٓ الإٌُزو٢ٗٝ

ٝظٜود اُؼل٣ل ٖٓ اُْوًبد ك٢ ٓغبٍ أٖٓ اُْجٌبد  ثؼ٘ اُ٘غبؽبد ك٢ ًْق أُٜبع٤ٖٔ

ْوًبد فلٓبد ٛنٙ اُ ٝرولّ (112). ٝالأعٜيح ٝالاٍزقجبهاد ٝعٔغ اُج٤بٗبد ٝه٤بٍٜب ٝرؾ٤ِِٜب

ٝهل ٍؼذ اُلٍٝ ا٠ُ رؾ٤َٖ هلهارٜب ك٢ رؾل٣ل ٖٓله  ،رؾل٣ل ٖٓله اُٜغٔبد الاٌُزو٤ٗٝخ

٣ٔضَ ػٖ٘واً أٍب٤ٍبً ُِوكع اُلؼبٍ، اُٜغٔبد الاٌُزو٤ٗٝخ ثؼلٓب رج٤ٖ إٔ رؾل٣ل ٛنا أُٖله 

أٜٗب رَزضٔو ك٢  0215كٔضلاً رل٤ل ٝىاهح اُلكبع الأٓو٤ٌ٣خ ك٢ اٍزوار٤غ٤خ الأٖٓ اُو٢ٓٞ ُؼبّ 

لاػزجبهٛب إٔ مُي ٣ٔضَ أْٛ ٍٝبئَ ٌٓبكؾخ ٛنٙ  الإٌُزو٤ٗٝخٓغبٍ ًْق ٖٓله اُٜغٔبد 

 (111) .اُٜغٔبد

ٝٓب ٣غت الإّبهح ا٤ُخ ك٢ ٛنا اُٖلك، ٛٞ اُزٞعٚ ٗؾٞ اُز٘ظ٤ْ ؿ٤و اُؾ٢ٌٓٞ ٌُِْق  

اهزوػ ػلك ٖٓ اُقجواء اْٗبء ٓ٘ظٔخ ؿ٤و ؽ٤ٌٓٞخ ػٖ ٖٓبكه اُٜغٔبد ا٤َُجوا٤ٗخ، ؽ٤ش 

٣ٌٕٞ ٛلكٜب رؾل٣ل ٖٓله اُٜغٔبد الاٌُزو٤ٗٝخ، ٝرْٚ ٛنٙ أُ٘ظٔخ ػلك ٖٓ اُقجواء ٖٓ 

زؼٕٞ ثقجواد ػب٤ُخ ك٢ ٛنا أُغبٍ، ٝرؼَٔ ػ٠ِ كؾٔ الأكُخ ٓقزِق كٍٝ اُؼبُْ اُن٣ٖ ٣زٔ

اُز٢ رولٜٓب اُغٜبد اُز٢ رؼوٙذ ُِٜغّٞ، ٝلا ٣ٌٕٞ ك٢ ٛنٙ أُ٘ظٔخ أ١ رٔض٤َ ه٢ٍٔ 

 أُ٘ظٔخ أُوزوؽخؽ٢ٌٓٞ ُِلُٝخ، ٣ٝوٟ إٔؾبة اُلٌوح ػلّ اُؾبعخ ُزٔض٤َ اُلٍٝ ك٢ 

 (110): ُلأٍجبة اُزب٤ُخ

ػ٠ِ أكُخ اُٜغٔبد الإٌُزو٤ٗٝخ ٌي اكػبءاد اُلٍٝ ك٢ رؾل٣ل ٖٓله رؿبُجبً ٓب رو .１

الإػلإ ػٖ ٛنٙ  ، ٝروك٘ اُلٍٝ(اٍزقجبهار٤خ)ٝٓؼِٞٓبد ٝاهكح ٖٓ ٖٓبكه ٍو٣خ 

                                                 
110

ّٝوًخ ًبٍج٤و٢ٌٍ لاة، ّٝوًخ ٗٞك٤زب، ٖٓ ٛنٙ اُْوًبد، ّوًخ كب٣و أ١، ّٝوًخ ًواٝكٍزو٣ي، (  

 ّٝوًخ ٤ٍٔبٗزي، ّٝوًخ رواٗل ٓب٣ٌوٝ
 5أُوعغ اَُبثن ٗلَٚ، ٓ (  111
 ٨٦ٓ  أُوعغ اَُبثن ٗلَٚ،(  110
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٣ٝض٤و مُي رَبإلاد َٓزٔوح  ،ػٟٞ ٍو٣زٜب ٝاهرجبٜٛب ثؤٜٓ٘ب اُو٢ٓٞلث ػِ٘بً  أُٖبكه

 .زٜبؽٍٞ ٤ًل٤خ رِٕٜٞب ا٠ُ ٛنٙ اُ٘زبئظ ٝؽٍٞ ٓلٟ ٖٓلاه٤

 ،لأؿواٗ ٤ٍب٤ٍخاُٜغٔبد الإٌُزو٤ٗٝخ رْ٘و اُلٍٝ اكػبءاد رؾل٣ل ٖٓله ؿبُجبً ٓب  .２

ٗزبئظ  ٞع٤ٚر ٤ٌٍْٜٔ٘ ٖٓ ٛباْٗبء أُوزوػ أُ٘ظٔخك٢ ثبُزب٢ُ كبٕ هجٍٞ ػ٣ٞٚزْٜ ٝ

ثطو٣وخ رقلّ ٖٓبُؾٜب  زؾو٤وبد اُز٢ رغوٟ ُزؾل٣ل ٖٓبكه اُٜغٔبد الإٌُزو٤ٗٝخاُ

 .ا٤ُ٘ٛٞخ

ُؼ٣ٞٚخ أُ٘ظٔخ أُوزوؽخ ٤ٍئصو ػ٠ِ ٗياٛخ هواهاد هجٍٞ أُ٘ظٔخ اٗٚٔبّ اُلٍٝ  .３

ُِزؾو٤وبد ك٢ اُٜغٔبد الإٌُزو٤ٗٝخ، كٖٔ أٌُٖٔ إٔ رٌٕٞ كُٝخ ٖٓ الأػٚبء ٛوف 

كبػَ ك٢ ٛغّٞ ٓب، ٝثبُزب٢ُ ٍٞف رجنٍ ٓب ك٢ ٍٝؼٜب ٖٓ أعَ اُؾ٤ُِٞخ كٕٝ هجٍٞ 

 .أُ٘ظٔخ اُزؾو٤ن ك٢ ٛنا اُٜغّٞ

، ٝإ ً٘ذ ارلن ٓغ لٌوح إٔ ٛنٙ أُ٘ظٔخ ٍزٌٕٞ أًضو ّلبك٤خٝثنُي ٣ؼزول إٔؾبة اُ

لاٍزجؼبك اُزٔض٤َ اُؾ٢ٌٓٞ ٖٓ  ٓو٘ؼٚ ٝلا ًبك٤خالأٍجبة أُنًٞهح الا أ٢٘ٗ اػزول اٜٗب ٤َُذ 

ًبٗذ اُلٝاكغ ا٤َُب٤ٍخ رزؾٌْ ك٢ رٞعٜبد اُلٍٝ ٢ٛٝ ؽو٤و٤خ لا ٣ٌٖٔ  ما، كبخأُوزوؽ ٔ٘ظٔخاُ

اٌٗبهٛب، كؤٕ ٛنٙ اُلٝاكغ ا٤َُب٤ٍخ رٔضَ أ٣ٚبً أْٛ ٓؾوًبد هواهاد اُْوًبد اُقبٕخ اُز٢ 

ك٢ُٝ ٌُٔبكؾخ الاٗزٜبًبد  ٤ًبٕرٖ٘بع ُوؿجبد كُٝخ ع٤َ٘زٜب، ُٝنا كؤ٢٘ٗ أهٟ إٔ ٝعٞك 

رٔض٤َ  ا٤ٌُبٕ ٍٞاء ًبٕ ارؾبك أٝ ٓ٘ظٔخإٔ ٣ْٚ ٛنا ا٤َُجوا٤ٗخ ٛٞ أٓو ٙوٝه١، ٣ٝغت 

الاٍزؼبٗخ ثبُْوًبد ٖٓ فلاٍ ه٢ٍٔ ُؾٌٞٓبد اُلٍٝ ٝلا ٙوه ك٢ إٔ ٣ؼَٔ ٛنا الارؾبك 

 .رو٤٘خ أُؼِٞٓبد أُزقٖٖخ ٕبؽجخ اُقجوح أُْٜٞك ُٜب ك٢ ٓغبٍ
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 انخاتًح

ا٤َُجوا٢ٗ ٝاؽلح ٖٓ أًجو اُ٘ؼْ  ػجو اُلٚبء رٌُ٘ٞٞع٤ب أُؼِٞٓبد ٝالارٖبلاد ٓضِذ

ُزٞإَ الاعزٔبػ٢ اٗزْبه ٍُٞبئَ اٝ ،الاهزٖبكاُزولّ ؾووٚ ٖٓ ككغ ُؼغِخ رُٔب ػ٠ِ اُجْو٣خ 

، ًٔب ٍبٛٔذ رِي اُزٌُ٘ٞٞع٤ب ك٢ الاٗلٓبط اُضوبك٢ ث٤ٖ اُْؼٞةَجَ ُرؼي٣ي ٝ ،ث٤ٖ اُجْو

رَْٜ ثؤٌّبٍ ٓقزِلخ ك٢  ٝع٤ٔؼٜب ػٞآَ ثٌَْ أًضو ٍُٜٞخ ٣َٝواً، ٤خرول٣ْ اُقلٓبد اُؾٌٞٓ

 .ٝثبُزب٢ُ ٣ٌٖٔ اُوٍٞ اٜٗب ثٔضبثخ كهع ُؾٔب٣خ اَُلاّ اُؼب٢ُٔاٍزوواه الأٖٓ اُل٢ُٝ، 

ٗؤٚ هل رئك١ ٌُبهصخ  بٛنٙ اُزٌُ٘ٞٞع٤ب ث٤ٖ ٤ٛبرٜؽِٔذ  ٌُٖٝ ػ٠ِ اُغبٗت الأفو،

ٌٖٔ ٣ُ أُؼبٕوح ة ُٝؾوعل٣ل ٖٓ أٍِؾخ اٍلاػ  ك٢ٜ ثلا ّياَٗب٤ٗخ ك٢ أ١ ُؾظخ، 

 .َٓزقلٓخ ٖٓ اُٜغّٞ ػ٠ِ أ١ ٓئٍَخ ك٢ أ١ كُٝخ، كٕٝ الاػزواف ثؾلٝك اه٤ٔ٤ِخ

٣ٝزٞهق ًٜٞٗب كهع َُِِْ أٝ أكاح ُِؾوة ػ٠ِ ٤ٗخ َٓزقلٜٓب ٝهؿجزٚ، ٝهؿْ ٝعٞك 

اٌُض٤و ٖٓ اُزٜل٣لاد اُز٢ رؼٌو ٕلٞ اَُلاّ ٝالأٖٓ اُل٢ُٝ الا إٔ ٛنٙ اُزٌُ٘ٞٞع٤ب أّلٛب 

ثَ كوٜ، ػ٠ِ اُغ٤ُٞ أٝ أُئٍَبد اُو٤ٍٔخ ُِلٍٝ  زٖولا ٣و ٜبآزلاً مُي لإٔفطٞهح، 

 .إٔجؼ ٓزبؽب ٌَُ كوك ٣ؾ٤ب ػ٠ِ ٛنا اًٌُٞت

ٙوثبد هبٍٔخ ُوٞاػل  ٘ياػبد أَُِؾخًٔب ٝعٚ اٍزقلاّ اُلٚبء ا٤َُجوا٢ٗ ك٢ اُ

اُوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ اُن١ اػزٔلد ك٢ ٓغِٜٔب ػ٠ِ اُز٤٤ٔي ث٤ٖ ٓب ٛٞ ٓل٢ٗ ٝٓب ٛٞ 

، ٝٛج٤ؼخ ٛنا اُلٚبء لا ٢ٛ ثبُٔل٤ٗخ ٝلا ٢ٛ ٍٞاء ك٢ الأّقبٓ أٝ ك٢ أُْ٘آد ػٌَو١

 .ثبُؼٌَو٣خ

ٓب اهرٌت  ٝهل رؼلكد ٕٞه اٗزٜبًبد اُوبٕٗٞ اُل٢ُٝ ك٢ اُلٚبء ا٤َُجوا٢ٗ كٜٔ٘ب

رؾو٤ن أٛلاف ٤ٍب٤ٍخ أٝ الاٗزوبّ ُٔؼزولاد رل٤ٓو اُج٤بٗبد أٝ أُؼِٞٓبد أٝ ثـوٗ ٍوهخ 

و ٓب ك٢ ٛنٙ الاٗزٜبًبد إٔ اٌُض٤و ٜٓ٘ب لا ٣ؾلس ك٢ ىٖٓ اُؾوة ٝأفط ٝأكٌبه ٓنٛج٤خ،

ٝثبُزب٢ُ لا ٣طجن ػ٤ِخ اُوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ، ٝلا ٣طجن ػ٤ِٜب اُوٞاػل اُؼبٓخ لاٍزقلاّ 

اُن١  اُوٞح ك٢ اُؼلاهبد اُل٤ُٝخ لأٜٗب لا رورو٢ َُٔزٟٞ اُؼ٘ق أُطِٞة ُٕٞلٜب ثبُؼلٝإ

 .٣غوٓٚ اُوبٕٗٞ اُل٢ُٝ

كخ ا٠ُ مُي كؤٕ اُلٚبء ا٤َُجوا٢ٗ أٙؾ٠ ّج٤ٚ ثبُـوكخ أُظِٔخ اُز٢ رؾ١ٞ ثبلإٙب

ٓلا٤٣ٖ اُجْو، ٝٓؾبُٝخ اٌُْق ػٖ ٣ٞٛخ ٖٓ ٣٘زٜي أؽٌبّ اُوبٕٗٞ ك٢ ٛنٙ اُـوكخ رزطِت هله 

 .اُواٖٛ برلزوو ا٤ُخ اُؼلاهبد اُل٤ُٝخ ثٞٙؼٜث٤ٖ اُلٍٝ ٖٓ اُزؼبٕٝ ٝاُْلبك٤خ ٝالإكٖبػ 

 ٌٓبكؾخ رج٤ٖ ٖٓ فلاٍ اُجؾش إٔ اُزولّ اُن١ أؽوى ك٢ ٓغبٍٝأٓبّ ًَ ٛنٙ اُزؾل٣بد 

الاٗزٜبًبد ا٤َُجوا٤ٗخ ُِوبٕٗٞ اُل٢ُٝ ٣ٌبك لا ٣نًو أٓبّ رؼلك ٕٞه ٛنٙ الاٗزٜبًبد ٝرطٞه 

ٍٝبئَ اهرٌبثٜب كِْ رزَٕٞ اُلٍٝ لارلبه٤خ ك٤ُٝخ ٌُٔبكؾخ ٛنٙ الاٗزٜبًبد ٝلا رٞعل ٤ٛئخ ك٤ُٝخ 

 .ٓؼ٤٘خ ثٌٔبكؾزٜب

 انُتائج

 أٝ أ١ ّقٔ رز٤ؼ لأ١ كُٝخهِخ رٌِلخ اُؾوة ا٤َُجوا٤ٗخ ثبػزجبهٛب ؽوةً لا ٓزٔبصِخ  -

ٜٓٔب ثِـذ هٞرٜب اُؼٌَو٣خ كٕٝ اُؾبعخ ُلإٗلبم ػ٠ِ ٓؼلاد  اُلٍٝ الأفوٟٜٓبعٔخ 

 .ػٌَو٣خ أٝ ٍلٖ أٝ ٛبئواد ؽوث٤خ ٓزطٞهح

ٛج٤ؼخ ٛنا ؽ٤ش إٔ  ُْ ٣ؼل ُِٔلّٜٞ اُزو٤ِل١ ُِوكع ٝعٞك ك٢ اُلٚبء ا٤َُجوا٢ٗ  -

اُلٚبء رز٤ؼ رؾل٣بد ثبُـخ اُزؼو٤ل أٓبّ رؾل٣ل ٣ٞٛخ ٓ٘لن١ الاٗزٜبًبد ا٤َُجوا٤ٗخ 

 .ُِوبٕٗٞ اُل٢ُٝ
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إٔ ػلّ ٝعٞك ارلبم ك٢ُٝ ِٓيّ ُز٘ظْ ٤ًٍِٞبد اُلٍٝ ك٢ اُلٚبء ا٤َُجوا٢ٗ ٣وعغ  -

 . ُؼلّ رٞكو الإهاكح ا٤َُب٤ٍخ ُٜب ٝػلّ هؿجزٜب ك٢ رو٤٤ل ؽو٣زٜب ك٤ٚ

الاٗزٜبًبد ا٤َُجوا٤ٗخ ُِوبٕٗٞ اُل٢ُٝ الا ثزؼي٣ي اُزؼبٕٝ ث٤ٖ اُلٍٝ ُٖ ر٘غؼ ٌٓبكؾخ  -

 .ْٝٓبهًخ ًجوٟ اُْوًبد أُزقٖٖخ ك٢ رٌُ٘ٞٞع٤ب الارٖبلاد ٝأٖٓ أُؼِٞٓبد

 انتىصُاخ

هػب٣خ الأْٓ أُزؾلح ُزٞه٤غ ارلبه٤خ ك٤ُٝخ ٌُٔبكؾخ الاٗزٜبًبد ا٤َُجوا٤ٗخ ُِوبٕٗٞ  -

 . اُل٢ُٝ

ػ٠ِ إٔ ٣ْٚ ك٢  ك٢ُٝ ٌُٔبكؾخ الاٗزٜبًبد ا٤َُجوا٤ٗخ ُِوبٕٗٞ اُل٢ُٝ اْٗبء ارؾبك -

ػ٣ٞٚزٚ ٓٔض٤ِٖ ؽ٤٤ٌٖٓٞ ُِلٍٝ ٣ٝؼَٔ ٖٓ فلاٍ اُزؼبٕٝ ٓغ اُْوًبد اُؼب٤ُٔخ 

 .اُز٢ رٔزِي فجواد ٝاٍؼخ ك٢ ٓغبٍ الأٖٓ ا٤َُجوا٢ٗ

ٍ اُز٢ رٌٜٔ٘ب ٖٓ اُلكبع ػٖ ٗلَٜب ؽبرؼي٣ي اُلٍٝ اُؼوث٤خ ُولهارٜب ا٤َُجوا٤ٗخ  -

 .ٓٞاعٜخ اػزلاء ٤ٍجوا٢ٗ
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 انًشاجغقائًح 

 انًشاجغ انؼشتُح

ٓلٜٜٞٓب ٝأَُئ٤ُٝخ اُل٤ُٝخ اُ٘بّئخ : أؽٔل ػج٤ٌ اُلزلا١ٝ، اُٜغٔبد ا٤َُجوا٤ٗخ .٠

ػٜ٘ب ك٢ ٙٞء هٞاػل اُز٘ظ٤ْ اُل٢ُٝ أُؼبٕو، ٓغِخ أُؾون اُؾِج٢ اُوب٤ٗٞٗخ 

 .0216ٝا٤َُب٤ٍخ، اُؼلك اُواثغ، اَُ٘خ اُؼبّوح، 

كٝه اُزٌُ٘ٞٞع٤ب ك٢ اُؾوة، ٓوًي الإٓبهاد ُِجؾٞس : ٤ٍ٘غو، اُؾوة ػٖ ثؼلث٤زو  .٨

  ٨١٠١ٝاُلهاٍبد الاٍزوار٤غ٤خ، 

ثٍٞ هٝثَٕ٘ٞ، هبًٓٞ الأٖٓ اُل٢ُٝ، ٓوًي الإٓبهاد ُِلهاٍبد ٝاُجؾٞس  .٢

 .0229الاٍزوار٤غ٤خ، الإٓبهاد اُؼوث٤خ أُزؾلح، 

َٖ ك٤بٗ، اُٜغٔبد ا٤َُجوا٤ٗخ ٖٓ ٓ٘ظٞه اُوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ، أُٞهغ ؽ .4

 0202اُو٢ٍٔ ُِغ٤ِ اُِج٘ب٢ٗ، 

اُجؾش ك٢ رؾ٣َٞ اُ٘ؤخ ا٠ُ ٗؼٔٚ، : رْؼَ اٍوائ٤َ" ؽوة اَُب٣جو"ؽ٢ِٔ ٠ٍٞٓ،  .١

 21/1/0218ٕؾ٤لخ اَُل٤و اُِج٘ب٤ٗخ ك٢ 

خ ُزٖبػل اُٜغٔبد ٍبهح ػجل اُؼي٣ي، اُؾوة ا٤َُجوا٤ٗخ، اُزلاػ٤بد أُؾزِٔ .٩

الإٌُزو٤ٗٝخ ػ٠ِ اَُبؽخ اُل٤ُٝخ، ٓوًي أَُزوجَ ُلأثؾبس ٝاُلهاٍبد أُزولٓخ، 

0217 

، 1ٍِٞإ عبثو ٛبّْ، ؽبُخ اُٚوٝهح اُؼٌَو٣خ ك٢ اُوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ، ٛ .٧

 0212أُئٍَخ اُؾل٣ضخ ٌُِزت، ُج٘بٕ، 

" اُزلغ٤و ٖٓ اُلافَ"ّبك١ ػجل اُٞٛبة ٖٓ٘ٞه، ؽوٝة اُغ٤َ اُقبٌٓ، أٍب٤ُت  .٢

ٖٓو،  –ػ٠ِ اَُبؽخ اُل٤ُٝخ، اُطجؼخ الأ٠ُٝ، اُؼوث٢ ُِْ٘و ٝاُزٞى٣غ، اُوبٛوح 

0219 

ٕلاػ اُل٣ٖ ػبٓو، ٓولٓخ ُلهاٍخ اُوبٕٗٞ اُل٢ُٝ اُؼبّ، كاه اُٜ٘ٚخ اُؼوث٤خ، اُطجؼخ  .٦

 0202اُؾبك٣خ ٝاُؼْوٕٝ، 

 ٌٍ٘له٣خػ٠ِ ٕبكم أثٞ ٤ٛق، اُوبٕٗٞ اُل٢ُٝ اُؼبّ، ْٓ٘ؤح أُؼبهف، الإ .٠١

اُلٚبء الإٌُزو٢ٗٝ، كهاٍبد  –ػٔو ؽٔل ّبًو، أُغبٍ اُقبٌٓ  .٠٠

 0219اٍزوار٤غ٤خ، أُؼٜل أُٖو١ ُِلهاٍبد، 

ػِْ اُل٣ٖ ثبٗوب، ٓقبٛو اُٜغٔبد الإٌُزو٤ٗٝخ، ا٤َُجوا٤ٗخ، كهاٍبد ر٣ٞٔ٘خ،  .٠٨

 0219، 62أُؼٜل اُؼوث٢ ُِزقط٤ٜ، ا٣ٌُٞذ، اُؼلك 

ػبكٍ ػجل اُٖبكم، أٍِؾخ اُلٚبء الإٌُزو٢ٗٝ ك٢ ٙٞء اُوبٕٗٞ اُل٢ُٝ  .٠٢

 0218الإَٗب٢ٗ، أُوًي اُؼوث٢ لأثؾبس اُلٚبء الإٌُزو٢ٗٝ، ٖٓو، 

ٓؾٔل أُغنٝة، ا٤ٍُٜٞ ك٢ اُوبٕٗٞ اُل٢ُٝ اُؼبّ، اُطجؼخ اَُبثؼخ، . ك .٠4

 ، ْٓ٘ٞهاد اُؾِج٢ اُؾوٞه٤خ٨١٠٢

كه٣ِٝ ٍؼ٤ل، اُطج٤ؼخ اُوب٤ٗٞٗخ ُِٜغٔبد ا٤َُجوا٤ٗخ اُز٢ روغ ٓ٘يه هاثؼ،  .٠١

 .0201ث٤ٖ اُلٍٝ، ٓغِخ ٕٞد اُوبٕٗٞ، أُغِل اُضبٖٓ، 

ٗٞاٍ أؽٔل ث٤َؼ، اُوبٕٗٞ اُل٢ُٝ الإَٗب٢ٗ ٝؽٔب٣خ أُل٤٤ٖٗ ٝالأػ٤بٕ أُل٤ٗخ  .٠٩

 .0212، ْٓ٘ٞهاد اُؾِج٢ اُؾوٞه٤خ، 1ك٢ ىٖٓ اُ٘ياػبد أَُِؾخ، ٛ
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ٗؾٞ َٓبءُخ ك٤ُٝخ ك٢ اُلٚبء الإٌُزو٢ٗٝ، : أُٖلهرٜل٣لاد ٓغُٜٞخ  .٠٧

 RAND ،0217ٓغٔٞػخ ثبؽض٤ٖ، ٓئٍَخ 
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 (A/RES/56/19)هواه اُغٔؼ٤خ اُؼبٓخ ُلأْٓ أُزؾلح ههْ  .٨
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 (A/69/723)هواه اُغٔؼ٤خ اُؼبٓخ ُلأْٓ أُزؾلح ههْ  .٠٨

 انىثائق انصادسج ػٍ انهجُح انذونُح نهصهُة الأحًش

 ههخٝ، انقاَىٌ انذونٍ الإَساٍَ وانؼًهُاخ انسُثشاَُح خلال انُضاػاخ انًسهحح -

ٓولٓخ ا٠ُ كو٣ن اُؼَٔ أُلزٞػ اُؼ٣ٞٚخ  ٓٞهق اُِغ٘خ اُل٤ُٝخ ٤ُِِٖت الأؽٔو

أُؼ٢٘ ثبُزطٞهاد ك٢ ٤ٓلإ أُؼِٞٓبد ٝالارٖبلاد ا٤ٌَُِخ ٝاُلا٤ٌٍِخ ك٢ ٤ٍبم 
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الأٖٓ اُل٢ُٝ، ٝا٠ُ كو٣ن اُقجواء اُؾ٤٤ٌٖٓٞ أُؼ٢٘ ثبلاهروبء ثَِٞى اُلٍٝ 

 0219ٗٞكٔجو  .أَُئٍٝ ك٢ ٤ٓلإ اُلٚبء ا٤َُجوا٢ٗ

، إلاه اُِغ٘خ اُل٤ُٝخ حذَاخ انُضاػاخ انًسهححانقاَىٌ انذونٍ الإَساٍَ وت -

 0219 ٤ُِِٖت الأؽٔو،

 


